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1. MORISTITE SLDiENE LOZINKE

Ne dopustite drugima da vide vase pristupne podatke.
Za ulaz na bilo koji od svojih uredaja i racuna na
internetskim medijima - koristite sto sloZzenije lozinke
kako biste zastitili svoje podatke. Nemojte koristiti
datum rodenja ili jednostavne i Ceste lozinke poput
1234. Radije koristite dugacku kombinaciju velikih i
malih slova, brojeva i znakova. Takoder, nemojte
koristiti istu lozinku za sve postojece racune. Svakako
upamtite da lozinke ne ostavljamo na papiri¢ima na
vidljivom mjestu, poput racunala ili na radnom stolu u
uredu.
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2. PAZITE STO OTUARATE

Prije nego $to kliknete na internetsku poveznicu, bez
obzira tko vam ju je poslao, razmislite dva puta! Razliciti
racunalni virusi programirani su tako da je potreban
samo jedan klik da ih preuzmete na uredaj koji koristite
kako biste ga zarazili. RaCunalni virusi mogu biti
programi koji omogudéuju neometani uvid u sve podatke
koje imate na uredaju, ¢ak i da preko njih treca strana
ude u vasSe internetske racune i promijeni lozinku.
Pripazite i na poruke u kojima vas bilo tko trazi da mu
posaljete bankovni pin, lozinku ili neku drugu osjetljivu
osobnu informaciju.

3. PAZITE NA SUVOJE UREDAJE
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Y. PAZITE STO OBJAVLJUJETE
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Ne objavljujte na internetu nista 5to ne biste htjeli da svi vide. Ne
objavljujte svoje ni tude osobne podatke, pokusajte izbjegavati
pisati tocan datum i mjesto rodenja. Ne objavljujte ni fotografije
osobnih dokumenata te izbjegavajte objavljivljivanje slika ili
videozapisa djece i maloljetnih osoba te adrese na kojima
stanujete ili boravite. Nemojte objavljivati niti
fotografije/videozapise unutrasnjosti prostorija u kojima zivite.

: : v 1 e C oy Kada ste na drustvenim mrezama pripazite s kime se povezujete
u uredu i odlazite na rucak ili sastanak, zakljucajte e e N ) S
u “prijateljstva” i radije upotrijebite moguénost kojom cete

radnu stanicu, kada ste u kaficu pazite na svoj ograniciti prikaz sadrzaja koji pregledavate ili objavljujete.
mobilni telefon i obavezno koristite slozenu lozinku Sadrzaj time postaje vidljiv samo vasim prijateljima, radije nego
na njemu. svim korisnicima te druStvene mreze odnosno interneta.

Ne ostavljajte svoje uredaje bez nadzora! Vas se
mobilni telefon automatski spaja na drustvene
mreze, e-mail servise i slicno? Vrlo ¢esto imamo
uklju¢enu takvu mogucnost jer nam olakSava
dnevnu rutinu. Medutim, upravo zato pazite da ne
ostavljate svoj uredaj bez nadzora. Stoga, kada ste

5. IZBJEGAVAJTE JAUNA RACUNALA

Javna racunala koristite samo za pretrazivanje informacija i to bez povezivanja s bilo kojim od postojecih
internetskih racuna (elektronicka posta, drustvene mreze, bankarske usluge i sl.). Javna su rac¢unala dostupna
svima, tako su i svi podaci na njima dostupni svima: od povijesti pretrazivanja do informacija potrebnih za ulazak
u internetske racune.
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*Prilagoden sadrZaj: https://ec.europa.eu/ (pristupljeno 11.3.2021.)



https://ec.europa.eu/croatia/education/what_is_safety_on_internet_and_how_to_protect_personal_data_online_hr

