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Introduccion

En esta tarea se resolveran las diferentes actividades presentadas en la tarea VLANS,
analizaremos las ventajas de utilizarlas y llevaremos a cabo distintas configuraciones.

Actividad 1. VLAN: entendiendo la tecnologia

Actividad propuesta:

“Para entender el concepto de VLAN vas a ver los siguientes documentos:
e Presentacion VLANs-cap3.ppt
e Video VLANs.mov

De la lectura anterior debes aprender:
® Quéesuna VLAN

e Beneficios de las redes VLANs: seguridad, reduccion de costos, mejor rendimiento,
dominios de colision reducidos, mayor eficiencia del personal TI, administracion mas
simple de aplicaciones y proyectos.

e Tipos de VLANS: datos, voz, predeterminada, nativa, administracién”

Solucidn

Las VLANs nos permiten crear diferentes redes logicas sin necesidad de tener varios
dispositivos fisicos, para ello es necesario que nuestro switch gestionable cuente con
tecnologia VLAN incorporada.

Las ventajas de las VLANS:

% Reduccioén de costos, podemos prescindir de tener varios elementos fisicos.

o,

» Seguridad, funciona como un Firewall que impide la conexion entre equipos de VIDs

L X4

diferentes.
% Facilidad en la administracion, se puede reducir el campo de biisqueda de errores.
% Mayor rendimiento, reduce el trafico innecesario de tramas a través de la red.
% Control de las tramas Broadcast, reduce el nimero de dispositivos fisicos de la red.

L)

Péagina 2/22




IES Ramon del Valle Inclan REDES LOCALES - 1° SMR

Actividad 2. Tramas Ethernet Etiquetas. 802.1

“El encabezado de las tramas de Ethernet estandar no contiene informacion sobre la VLAN a
la que pertenece la trama; por lo tanto, cuando las tramas de Ethernet se colocan en un enlace
troncal, se debe agregar la informacion sobre las VLAN a las que pertenecen. Este proceso,
denominado “etiquetado”, se logra mediante el uso del encabezado IEEE 802.1Q,
especificado en el estandar IEEE 802.1Q. El encabezado 802.1Q incluye una etiqueta de 4
bytes insertada en el encabezado de la trama de Ethernet original que especifica la VLAN a la
que pertenece la trama.

Cuando el switch recibe una trama en un puerto configurado en modo de acceso y asignado a
una VLAN, el switch coloca una etiqueta VLAN en el encabezado de la trama, vuelve a
calcular la FCS y envia la trama etiquetada por un puerto de enlace troncal.

Las posibles situaciones que nos encontramos son:

Un equipo envia tramas Ethernet sin etiquetar (Untagged). Si el destino estuviera en otra boca
del switch se enviard la trama a dicho destino.

Si la trama hubiera que reenviarla a otro switch por un enlace troncal, debe ser etiquetada con
el formato indicado anteriormente (Tagged).”

Actividad 3. Configurando VLANS

Actividad propuesta:

“Para realizar esta actividad vamos a usar la documentacion de los switches del taller:
DGS 1210 Smart Series Manual.pdf — manual de usuario

DGS 1210 Smart Series Getting Started Guide.pdf — Guia de inicio

DGS 1210 Smart Series Datasheet EN EU.pdf — Hoja de datos

El siguiente videotutorial te ayudarda a entender los conceptos y configuracion:
https://www.youtube.com/watch?v=13cOWW4R al (D Link Taller Tecnico Gestion redes
wifi segmentacion VLAN ACL).

Echa un vistazo a la hoja de datos y la guia de inicio. Lo comentaremos en clase.

Para realizar la configuracion de VLANs vamos a usar el manual de usuario. En el apartado
VLAN>802.1Q VLAN (pag 30) puedes aprender a configurar las VLANs. Existe una
VLAN por defecto, la nimero 1 de nombre “default”, a la que pertenecen todos los puertos
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del switch y en modo Untagged. Por esta razon, inicialmente cualquier equipo conectado al
switch puede conectar entre si; existe una unica VLAN a la que pertenecen todas los puertos
del switch.”

Ejercicio 1. Segmentando la red en VLANSs

“Créate una topologia de red, usando los switches gestionables del taller, que permita tener 2
VLANS con las siguientes caracteristicas:

Num 2 de nombre “Comerciales”. Puertos miembros: 4 al 10
Num 3 de nombre “Recursos Humanos”. Puerto miembros: 11 al 16

Realiza pruebas de conectividad antes de crear las VLANSs y una vez creadas para comprobar
como se corta el trafico de red entre los equipos de ambas VLANs. Comprueba que si hay
conectividad entre los equipos de la misma VLAN.

Puedes seguir el siguiente articulo “;Como configurar VLAN estaticas en DGS-1210?7":
http://www.dlink.com/es/es/support/fag/switches/layer-2-gigabit/dgs-series/es dgs-1210 _com

o-configurar-vlan-estaticas.”

En primer lugar, antes de configurar el switch, se conectan dos equipos (a partir de ahora PC1
y PC2), se cambia la IP de los equipos para que se encuentren en la misma red,
193.168.50.0/24, en concreto al PC1 se le asigna la IP 192.168.50.1 y al PC2 la IP
192.168.50.2. A continuacién se hace ping entre las IPs para comprobar la conectividad,
como podemos observar en las siguientes capturas se obtiene respuesta, esto se debe a que un
switch gestionable por defecto tiene creada la VLAN de nombre Default y VID 1 que
contiene todos los puertos del mismo, y por lo tanto permite la comunicacion entre ellos.

% Ping de PCI a PC2:

sUzerssMartarping 192 .168.58.2

Haciendo ping a 192.168_.58.2 con 32 hytes de datos:
Rezpuesta desde 192.168_.58.2: bytes=32 tiempo<im TTL=128
Rezpuesta desde 192.168_.58.2: hytes=32 tiempo<im TTL=123

stadisticas de ping para 192.168.58.2:
Paguetes: enviades = 2, recibhidos = 2, perdidoz = 8
(@ perdidosl.
iempos aproximadeos de ida vy vuelta en milisegundosz:
Minimo = Bms. Maximo = Bms. Media = Bms
Control-C
H

% Ping de PC2 a PCI:
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= sUSEFS SH = )
C=s\lUserssAdministrador>ping 192.168.58.1

Haciendo ping a 192.168.58.1 con 32 hytes de datos:

Respuesta desde 1972.168.5%8.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.58.1: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.58.1: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.58.1:

Pagquetes:
(@x perdidos?,

Tienpgs aproximados de ida v vuelta en milisegundos:

enviados = 3, recibidos

= 3. perdidos

Minimo = Bms. Maximo = Bms,. Media = Oms

Control-C
"G

C:ulzerssAdministrador>

a

Tras esta primera prueba de conectividad se procede a la creacion de las VLANs. Es

necesario acceder a la pagina de configuracion del Switch, para ello se cambiard la IP del PC1

a una que se encuentre en la red 10.0.0.0/8, por ejemplo 10.90.90.91 y en la ventana del
navegador se escribe la direccion por defecto del Switch (10.90.90.90), aparecera la siguiente
ventana que solicita la contrasefia de administracion (por defecto admin):

Connect to 10.90.90.90

Password

Language

Enter your password

English

0K

Cancel

Al escribir la contrasefia y pulsar ok aparecerd el gestor de configuracion rapida (Smart

Wizard) para no seguir esta configuracion se pulsa exit:

" Welcome to Smart Wizard

I _ﬁ page.

*

The wizard will guide you to do basic configurations on 3 steps for the IP Information, access
o B ' . password, and SHMP. If you are not changing the settings, click on "Exit' to go back ta the main

Step 1 of 3: The wizard will help to complete settings for IP address, Netmask, and Gatewsay.

* Statie DHCP BOOTP
IP Address [10.80.90.90 |
Metmask 8 (255.0.0.0) v
Gateway [0.0.0.0 |
lgnore the wizard nexttime Exit Back

Mext
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Y se abrira la ventana de configuracion del Switch:

D Link B ew S

admin - 10.90.90.91

:ﬁ“éave —_ ‘_{ et i | I . __ . - 3 L . pT i_ogcu{“

bl DGS-1210-24

Device Information

@ L3 Functions

5 Qos Device Type DGS-1210-24 System Name
@ Security Boot Version 0.00.005 System Location
B Aaa Firmware \Version 410023 System Time 01/01/2013 01:29:19
E:S;P Hardware Version D1 System Up Time ge?:?r:jg bz C it
ﬁ Monitoring Serial Number RIWB1G5000654 Login Timeout (minutes) 5
MAC Address 1C-6F-2B-20-E1-60

IP Address Information

IPvd Address 10.90.90.90
Subnet Mask 255.00.0
Default Gateway 0.00.0

IPvé Global Unicast

Address

IPvé Link-Local Address FE80:1ESF2BFF.FE29:E160/10

Device Status and Quick Configurations

RSTP Disabled Settings SNMP Status Disabled Seftings
Paort Mirraring Disabled Setfings 802.1X Status Disabled Seftings
Storm Control Disabled Setfings Safeguard Engine Enabled Seffings
DHCP Client Disabled Settinas IGMP Snooping Disabled Seftinas
himhn Frama Micahlad <Saottinne Prsrar Sauinn Fnahlad <aftinne s

Desde esta ventana se pulsa sobre VLAN (sefialado con un recuadro morado en la imagen
anterior), se mostrara lo siguiente:

Asymmetric VLAN [ Example ] ' Enabled  ® Disabled Apply

Total static VLAN entries: 1

VID___VLANName __________|Untagged
1 default 0128 Delete

Fage 01 v | Back || Mext
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En la imagen anterior se puede observar la VLAN por defecto que se menciond con
anterioridad. Para crear las VLANs tenemos que editar la VLAN 1 porque 1 puerto no puede
estar marcados como Untagged en més de una VLAN, una vez modificado la VLAN 1
quedaria asi:

WID 1
VLAM Name  [default | | Back | apply |

o e (e
B O o ol ol o 0l .

S
o .
- i

Motmember - ® (@ (® |® (® |® & ® |® (& |®

Ya podemos proceder a crear las VLANS pulsando en Add:

% Se crea la VLAN “Comerciales” de la siguiente forma:

VID k2 |
VLAN Name [comerciales |
#Maximum 20 characters. | Back | apply |

_ Select All EI---M-M-IE-I]----

All ool (ool ool el (e e @
—mmmummmmmmmmmum
mmm UUUUUUUOQD@@@@J
IE--
Untagged | Al | o sije o fo o e
Notmember E ONICHIIC e e e e e

< Y la VLAN “Recursos-Humanos:

VID B |

VLAN Name [Recursos Humanas |

#Maximum 20 characters. | Back | Apply |

Iﬁ---ﬁmﬂﬁ-ﬂlﬂ--m-

Untagged | Al |

_mﬂﬂuﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

Notmember | Al | o |o o fo jo Jo Jo Jo o o |e le 8 @

| Port [SelectAll  [15 [16 |17 [18 19 [20 [21 [22 [23 |24 [25 26 [27 |28 |
colole e [e [ [o [e [o [¢ [0 [¢ |o |e

_E-ﬂﬂﬂmﬂmﬂﬂﬂﬂﬂﬂﬂﬂ

o o [0 N ENEN N e e
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Como se puede observar en las ultimas dos capturas, al crear una VLAN se le asigna un VID
(Identificador de VLAN), un nombre descriptivo, y se seleccionan como Untagged (no
etiquetados) los puertos que se deseen anadir a cada VLAN, un puerto no puede encontrarse

como Untagged en mas de un VID distinto a menos que tengamos activa la funcién de VLAN
asimétrica.

La ventana de VLAN quedaria asi:

Asymmetric VLAMN [ Example | ' Enabled  '® Disahled Apply

Total static VLAN entries: 3
# Maximurm 256 entries.
WD MLAN Mame Untagged agge
1 default 01-0%, 17-28 Delets |
s

3 Recursos-Humanos 11-16 Del'ete

add

Page|:_p1 v || Back || Hext

Una vez creadas las VLANs hay que asignar desde el apartado VLAN PVID a qué VLAN
pertenece cada puerto, en los puertos 4-10 se cambia el valor de 1 a 2, y en los puertos 11-16
se cambia el valor de 1 a 3, quedaria de la siguiente manera:

Hacemos clic sobre Save para guardar la configuracion.
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Procedemos a poner a prueba nuestra configuracion, para ello se cambia la I[P de PC1 para
que pertenezca a la red de PC2, se le asigna la IP 10.90.30.1 y se procede a hacer ping
teniendo ocupados los puertos 5 (VLAN 2) y 6 (VLAN 2). A continuacién se ocupan los
puertos 5 (VLAN 2) y 13 (VLAN 3) y se hace ping. Y finalmente se ocupan los puertos 12
(VLAN 3) y 13 (VLAN 3) y se vuelve a hacer un ping.

Si hubiésemos utilizado el comando con el modificador -t, no seria necesario estar repitiendo
el ping cada vez que cambiamos el PC de VLAN ya que este modificador manda ping de
forma consecutiva hasta que se le dé la orden para que se detenga.

Estos son los resultados:

% Ping entre VLAN 2 (se producen los mismos resultados entre dos equipos de la
VLAN 3):

IC:~UserssMartarping 18.98.98.21

Haciendo ping a 18.98.98.91 con 32 hytes de datos:

Respuesta desde 18.98.98.91: hytes=32 tiempo<im TTL=128
Respuesta desde 18.90.98.91: hytez=32 tiempo<im TTL=128
Respuesta desde 18.98.978.91: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 18.98.98.91:
Paguetes: enviados = 3, recihidos = 3, perdidoz = 8
(@ perdidosl.
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:“\UserssAdministrador>ping 18.90.38.1

Haciendo ping a 18.98.38.1 con 32 bhytes de datos:
Respuesta desde 18.98.30.1: hytes=32 tiempo<im TTL=128
Respuesta desde 18.98.30.1: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 18.98.30.1:
Paquetes: enviados = 2. recibidos = 2, perdidos = @
(Bx perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms. Miximo = Bms. Media = Bms

% Ping entre VLAN 2y VLAN 3:

IC:s\Users“\Marta’ping 18.960.98.91

aciendo ping a 18.98.98.91 con 32 hytes de datos:
Rezpuesta desde 18.968.38.1: Host de destino inaccesihle.
[Respuesta desde 18.98.38.1: Host de destino inaccesihble.

Estadisticas de ping para 18.98.98.91:
Pagquetes: enviados = 2, pecibidos = 2, perdidos = 8
(@ perdidos).

CislUserssAdministrador>ping 160.98.38.1

Haciendo ping a 168.98.38.1 con 32 hytes de datos:
Respuesta desde 10.98.98.91: Host de destino inaccesihle.
Respuesta desde 18.98.98.91: Host de destino inaccesihle.

Estadisticas de ping para 10.90.38.1:
Paquetes: enviados = 2. recibidos = 2. perdidos = @
(Bx perdidos).
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En resumen:

VLAN Num 2 VLAN Num 3
VLAN Num 2 hay conectividad no hay conectividad
VLAN Num 3 no hay conectividad hay conectividad

Ejercicio 2. Acceso a recursos compartidos

“En el ejercicio 1 habras podido observar que un puerto Untagged solo puede pertenecer a
una VLAN. ;/Qué¢ solucién podemos darle a una red que se encuentre segmentada en varias
VLANS pero cuyos equipos necesiten acceder a una zona de servidores y a Internet? Observa
la siguiente figura:

o N DFL 860E Mail FTP Data Web

'-.._! Internet 5' Server  Serve  Server  Server
.

Port 20 / / ﬁ % % 1
Smart Port1518
Switch 1 @

PortS |6 | Port?

Smart
Switch 4

Smart
Switch 2

|
S S
| || ] N
SRR

VLAN 2 WLAN 3 VLAN 4
(Group 2) {Group 3) {Group 4)

Observa que los equipos de la VLAN 2 podran acceder a los servidores si los puertos 15 al 18
estan en la VLAN2 al igual que lo estad el puerto 5. EI problema es que al ser puerto
Untagged no podremos incluirlo en las otras 2 VLANS.

Resumiendo un equipo en una VLAN NO VERA EQUIPOS DE OTRA VLAN Para poder
acceder a recursos compartidos podemos optar por varias soluciones:

1. un switch de capa 3

2. un router externo nos sirvan de enlace entre las distintas redes.

3. otro mecanismo es que los switches soporten la funcion VLAN Asimétrica, esto es:
permite que varias VLAN circulen por un puerto.

Para dar solucion a nuestro problema usaremos la opcion tercera, es decir, usaremos VLAN
asimétrica. Para ello marca la opcion correspondiente en el switch y realiza la siguiente
configuracion:
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Asyrmmetric WLAN [ Example | &) Enabled O Disabled

Total static VLAN entries: 4

# Maximum 40894 entries,

| Forbiddan

e
— mrm

Realiza pruebas de funcionamiento (dado que tenemos un nimero limitado de equipos sélo
usaremos la VLAN 1, 2 y 3, simula el gateway con un equipo al que tendran conectividad
logica los equipos de las demas VLANs)”

Solucion

Para llevar a cabo esta tarea en primer lugar tenemos que activar la opcion de VLAN
asimétrica en el apartado 802.1Q VLAN, pulsando en Enabled' y guardandolo en Apply:

Asymmetric WVLAN [ Example | "% Enahled § ' Disahled
Total static VLAN entries: 1 " G
# Maximurm 266 entrigs.
VD MLAN Name Untagged agge
il default 01-28 Delete
Page 01 | Back I Mext |

Enla VLAN 1 afiadiremos como Untagged todos los puertos, los que pertenecen a la VLAN 2
y los que pertenecen a la VLAN 3, ademas afiadiremos el puerto 1 que simularé un servidor;
quedaria asi:

' Al activar la opcion de VLAN Asimétrica se resetean los valores de VLANs por lo que si tenias creadas
algunas las perderas.
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VID 1

VLANName  [default | | Back | mpply |

m--m-m-ﬁmni-n----
- jo) .
__Eltlﬂﬂﬂtltltlﬂtlﬂtlﬂtl

Notmember | Al | uuuUuuuuuuUUUu
[ Port  |SelectAll [15 [16 [17 [18 [19 [20 [21 [22 [23 [24 |25 [26 [27 (28 |
Untagged o o e e E 2
_I:.ﬂl:.l:.

‘Notmember | an | ) [ e [

e |® | (& | |®
ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ
CRCHENENENEN N ENENE

Lk

Ahora pasamos a configurar las otras VLANS, a las que afadiremos el puerto 1:

+ La VLAN 2 quedaria asi:

WD 2

YLAN Marme [Comerciales | | Back | Apply |

' 01 _Jo2 (03 {04 |05 |06

Untagged | all | o |® |e e [gj e |® L _
_ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

® (O [0 [e e (e |® & |® (O[O OO

L/
ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ
O

®F e e e e (e (e [ie | (@)

% La VLAN 3 quedaria asi:

WD 3

WLAR Mame |Recursus—humanns | | Back | Apply |

A
ged | Al | o |e | |0 [0 [a .lJ e o |8 0O L_r 10
__ﬂ[.ﬂﬂﬂ[.[.ﬂﬂ[.ﬂﬂﬂ[.

Mat member Ll l'_l_J 8 '@ HORRO OO 1_6_1 ® (o |® |®
Urtagges | al o) u L .' ®© | (0 (0 (@ ® | |0 |0 |0
_—ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ

Notmember | al | O [ (e & & & & & & & (& (& & e
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Resumiendo, en la VLAN 1 se encuentran todos los puertos, en la VLAN 2 se encuentran los
puertos del 4-10 y el 1 (servidor) y en la VLAN 3 se encuentran los puertos del 11-16y el 1
(servidor):

Asymmetric VLAR [ Example ] ® Enabled ' ' Disabled Apply

Total static VL AN entries: 3

# Maximurm 256 entries.

|_De|eté_
I o---
| Delate

01, 11-16

Pagel 01 v||  Back || Mext

En el apartado 80.1Q VLAN PVID configuramos a qué VID pertenece cada puerto:

Faot 01 02

Tras la configuracion realizamos pruebas de conectividad entre VLAN 1 y VLAN2, entre
VLAN 1 y VLAN 3 yentre VLAN 2 y VLAN 3, como ya hemos comprobado en la actividad
anterior que entre equipos de la misma VLAN hay conexion, obviaremos hacer ping entre dos
PCenla VLAN 2 o dos en la VLAN 3. Estos son los resultados:
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% Ping entre VLAN 1 y VLAN 2:

sUserssMartarping 18.780.780.71

aciendo ping a 18.98.98.91 con 32 bytes de datos:
espuesta desde 18.98_.98_.91: bytes=32 tiempo<im TTL=128
Rezpuesta desde 18.280.98.21: bytes=32 tiempo<im TTL=128

stadisticas de ping para 160.98.98.91:
Paguetes: enviados = 2, vrecibidos = 2, perdidosz = @
(@ perdidosl.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms. Media = Bms

CislUzerssAdministradorping 18.90.38.1

Haciendo ping a 18.98_.38.1 con 32 bytes de datos:
Rezpuezsta desde 18.20.30.1: hytez=32 tiempo<im TTL=128
Respuesta desde 18.989.38.1: hytes=32 tiempo<im TTL=128

Estadisticas de ping para 18.98.38.1:
Pagquetes: enviados = 2, recibidos = 2, perdidoz = @
@x perdidos).

Tiemposzs aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Miximo = Bms,. Media = Bms

% Ping entre VLAN 1y VLAN 3:

C:sUsers“Martarping 18.78.98.91

Haciendo ping a 18.978.78.71 con 32 bytes de datos:
Respuesta desde 18.9780.78.91: bytes=32 tiempo<im TTL=128
Respuesta desde 18.978.78.91: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 10.98.98.91:
Paguetes: enviados = 2. recibidos = 2, perdidos = 8
{@x perdidosl.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Bms. Media = Bms

C:sllzerssAdministrador>ping 16.98.38.1

Haciendo ping a 18.28.38.1 con 32 hytes de datos:
Respuesta desde 18.78.38.1: hytes=32 tiempo<im TTL=128
Respuesta desde 18.78.38.1: huytes=32 tiempo<im TTL=128

FEztadisticas de ping para 18.98.38.1:
Pagquetes: enviados = 2, recibhidos = 2. perdidos = B
Bz perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Maximo = Bms, Media = Bms

% Ping entre VLAN 2y VLAN 3:

Cé\Users\Harta>ping 108.960.98.91

aciendo ping a 18.28.98.91 con 32 hytes de datos:

Rezpuesta desde 18.928.38.1: Host de destino inaccesible.
Respuesta desde 18.928.30.1: Host de destino inaccesible.
Rezpuesta desde 18.98.38.1: Host de destino inaccesihle.

Eztadisticas de ping para 18.98.98.91:
Paguetes: enviados = 3. recibidos = 3, perdidoz = @
<@ gerdidus),

C:slserssAdministrador>ping 18.96.368.1

aciendo ping a 18.98.38.1 con 32 hytes de datos:
Respuesta desde 18.70.98.971: Host de destino inaccesihle.

Estadisticas de ping para 18.98.38.1:
Pagquetes: enviados = 1, recibhidos = 1, perdidos = @
(8% perdidos),
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En resumen:
VLAN 1 VLAN 2 VLAN 3
VLAN 1 hay hay hay
conectividad conectividad conectividad
VLAN 2 hay no hay no hay
conectividad conectividad conectividad
VLAN 3 hay no hay no hay
conectividad conectividad conectividad
VLAN 4

Ejercicio 3.- VLAN de administracion.

“Para administrar el switch necesitamos tenemos conectividad IP y también que conectemos
el equipo a un puerto del switch habilitado para la administracion del mismo. Dicho de otra:
podemos securizar el acceso a la gestion del switch habilitando uno o varios puertos en una
VLAN especifica para su administracion. En este ejercicio vas a crearte una nueva VLAN de
nombre “Administracion” y niamero 10 asignando los puertos 1 y 2. Configura el switch para
sera esta VLAN la de administracion (VLAN> 802.1 Management VLAN). Realiza prueba de
acceso a la gestion del switch (via web y ping) desde puertos pertenecientes a la VLAN de
administracion y desde otros que no sean de gestion.”

Solucion

Para cambiar los puertos que tienen acceso a la administracion del switch empezaremos por
crear una VLAN de VID 10 y nombre Administracion a la que afiadiremos los puertos 1 y 2:

VD Settings ) Safequard
WID 10
VLAR Mame hdministracion | Back apply
[Pot  [Selectal 01 [0z [03 (04 [05 [06 (07 o8 o8 10 {11 {12 [13 [14 |
Untagged all . a
Tagged | all
Mot mermber Aall
Select Al
Untagged all
Tagged all
Mot memhber all . . . ® . ® » . . . . a . .

De esta manera nuestra configuracion de VLANSs quedaria asi:
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Asymimetric YLAN [ Example ] '® Enahled " Dizahled apply

Total static VLAN entries: 4
# Maximum 256 entries.
D WLARN Mame Untagged agge
1 default 01, 04-16 Celets
_ Comerciales pLoatn L pelete [
Recursos humanos o1, 11-16 Delete
-__—m

Pagei_m v || Back || Mext |

A continuacion cambiamos los VID asignados a los puerto quedando de la siguiente manera:

Ahora nos dirigimos al apartado 802.1Q Management VLAN, en el que por defecto aparecera
el VID 1 (que en un primer momento incluia todos los puertos del switch) y lo cambiamos
activando el Management VLAN seleccionando Enabled y cambiamos en el desplegable el
VID 10 (en el que solo se encuentran los puertos 1y 2):

Managernent WLARN ® Enabled ' Disabled
WD T2
YWLAMN Mame Adrministracion
Apply
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Pulsamos en Apply, jCUIDADO!?.

Salvamos la configuracion y hacemos pruebas para gestionar el Switch, para ello nos
conectamos a los puertos 1 y 2 y vemos la siguiente ventana cuando intentamos acceder a la
configuracion:

%) b Untitled Lhtr orr AR tivate - Formate @ Experiments (& Chrome Experiments

Enter your password

Passwaord |

Language | English v

oK Cancel

Mientras que si nos conectamos desde cualquier otro puerto® no tendriamos acceso, saldria
algo asi:

/€ wanmg

24| @ 1090.90.90

=i Aplicaciones ¥ Descargas (@) Google [Z] Classoam  Mac - Apple (ES) W4 Untitled Diagrarn.hte: @ Home | Edmodo 7] Moodle 2: 10 SMR @) Activate —Formate @ Experiments & Chrome Experiments

No se puede acceder a este sitio web
10.90.90.90 ha tardado demasiado tiempo en responder.

Prueba a:
s Comprobar la conexion
= Comprobar el proxy v el cortafuegos
= Ejecutar Diagndsticos de red de Windows

ERR_COMNECTION TIMED_OUT

Cargar de nuevo DETALLES

8:32
22/05/2017

g LN T DI -] L]

2 Si te encuentras administrando el switch desde un puerto que no se encuentre en la VLAN que configuramos
como administrativa nos echara de la configuracion pero no se guardara; por lo tanto es importante que te
encuentres conectado al puerto 1 o 2 en este caso.

? Si tras configurarlo no cerramos la ventana de configuracién y nos cambiamos de puerto, la pagina cuando
intenta recargar nos mostrara un mensaje como si no tuviese conexion, por lo que no nos permitira configurarlo
tampoco.
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Ejercicio 4.- Segmentando redes WIFIs. Multi SSID.

“Ahora vamos a crear VLANs conectando equipos cableados y equipos WIFI. Para ello
vamos a combinar las 2 técnicas vistas de VLANs asimétricas y el uso de un modo WIFI
llamado Multi-SSID. La figura siguiente muestra el objetivo de este ejercicio:

w v v [ o

[ e
|

WLARE 1
WuanE 3
Lanm 3

S, AR &

-_-'
3 ] p — 4
- -B
- -
Group A | ——

Group B Group O
Group C

Sigue los pasos indicados en el articulo http:/www.tp-link.es/fag-418.html.

La configuracion en el switch debe ser:

WLAM Table

WD | |
Select  WLANID Mame Untaggea Pors Tagged Parts Operation
1 Defautt VLAN 1-26 Lralata

2 2,548 1 | Dalate
k] 2,78 1
4 2,810 1

| v

Realiza pruebas de funcionamiento (dado que tenemos un ntimero limitado de equipos so6lo
usaremos la VLAN 1, 2 y 3; simula el gateway con un equipo al que tendran conectividad
logica los equipos de las demas VLANS):

Solucion

Para poner en marcha la actividad propuesta primero tendremos que configurar el WAP en
modo Multi-SSID, después lo conectaremos al Switch y finalmente se realizaran pruebas de
conectividad entre equipos WIFI y equipos cableados en la misma y en distintas VLANS.

La configuracion del Switch de la que partiremos sera la siguiente:
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Asvrmimetric WLAM [ Example | * Enahled Disahled Apply |
Total static VLAN entries: 4 T G |
# Maximurm 256 entries. L Ade |
VD LA Name agge

1 default 03-16 | Delete |

3 Recursos-humanos 03, 11-16 i__l:ge_ln_e_j:_e_!

11.1 %dmmt&améﬁﬁ 01-02 | Delsts |

Page 01 bl Back I Mesxt

Como podemos observar tenemos el puerto 3 (en el que conectaremos el WAP) al que
acceden las VLANSs 2 y 3; ademas de las VLANs Comerciales y Recursos-humanos (a las que
queremos acceder también de forma WIFI) tenemos la VLAN 10 que esta configurada como
VLAN Administrativa a la que obviamente no queremos tener acceso desde WIFI para evitar
problemas de seguridad.

Ahora ya podemos comenzar a configurar el WAP, para ello como aprendimos en tareas
anteriores cambiamos la IP del equipo a una que se encuentre en la red del WAP
(192.168.0.0/24) y en el buscador ponemos la IP del WAP (192.168.0.254) y nos vamos al
apartado Wireless Settings seleccionamos el modo Multi-SSID, activamos el apartado de
VLAN vy afiadimos un SSID por cada VLAN que queramos conectar (la 2 y la 3). La
configuracion quedaria asi:
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Operation Mode: Multi-SSID v
#| Enable VLAN
5SID1: Equipos VLAN 2 VLANID: | 2
¢ S§SID2: Equipos VLAN 3 VLANID: |3
SSID3: VLANID: |1
§siD4: TP-LINK_AP_739_4 VLANID: 1
Channel: Auto v
Mode: 11bgn mixed ¥
Channel Width: Auto ¥

#| Enable Wireless Radio

# Enable SSID Broadcast

Save

Ya estaria configurado nuestro WAP, por consiguiente lo conectamos al puerto 3 de nuestro
Switch y comenzamos a hacer las pruebas de conectividad:

% Conectamos el PC2 a la red WIFI “Equipos VLAN 2” y el PC1 por cable a la VLAN
2 (se produce el mismo efecto si conectamos el PC2 a la red WIFI “Equipos VLAN 3”
y el PCI por cable a la VLAN 3):

sUzerssMartarping 10.98.90.91

Haciendo ping a 1A.90.98.91 con 32 hytes de datos:
ezpuesta desde 18.90.98_.91: bytes=32 tiempo=im=z TTL=128
espuesta desde 18.90.98.91: bytes=32 tiempo=1ims TTL=128

stadisticas de ping para 10.98.98.91:
Paquetes: enviados = 2. recihidos = 2. perdidos = A
(Ax perdidosd.

Tiempgs aproximadoz de ida vy vuelta en milizegundos:

Minimo = 1ms, Maximo = 1ims, Media = 6ms

sUzerssAdministrador»ping 18.968.368.1

aciendo ping a 18.98.38.1 con 32 hytes de datos:
Rezpueszta dezde 18.98.30.1: bytez=32 tiempo=4msz TTL=128
Respuesta desde 18.98.30.1: bytez=32 tiempo=ims TTL=128

Estadisticas de ping para 18.98.38.1:
Pagquetes: enviadoz = 2, recihidoz = 2, perdidos = @
(@ perdidosl,

Tiempoz aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 4ms, Media = 2Zms

% Ahora cambiamos el PC1 de puerto y lo conectamos por cable a la VLAN 3:
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C:sUsers“Administrador>ping 18.98.368.1

Haciendo ping a 18.928_.38.1 con 32 hytesz de datos:
Rezpuesta desde 18.90_970.91: Host de destino inaccesible.
Respuesta desde 18.980.970.91: Host de destino inaccesible.

Estadisticas de ping para 18.98.38.1:
Paguetes: enviados = 2. recibidos = 2. perdidos = @
{Bx perdidosl.

C:slUserssMartarping 10.98.98.71

Haciendo ping a 18.928.98.71 con 32 hytes de datos:
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 18.98.98.91:
Paguetes: enviados = 1, recibidos = @, perdidos =1
C188;x perdidosl,

En resumen:
VLAN 1 VLAN 2 VLAN 3
VLAN 1 hay conexion hay conexién hay conexion
VLAN 2 hay conexion hay conexion no hay conexion
VLAN 3 hay conexion no hay conexioén | hay conexion
VLAN 4
Conclusiones

Un switch gestionable tiene muchas funcionalidades, en esta tarea ponemos en marcha
el uso de VLANSs lo que nos permite de una forma mas econémica la segmentacion de redes
en una empresa ya que con un unico dispositivo podremos evitar la conexion entre equipos de
manera sencilla.
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