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Zabezpeceni internetového bankovnictvi

Internetové bankovnictvi by mélo byt nejlépe zabezpeceno

Hrozi zde krddez osobnich 0daju, ale hlavné penéz

Klient se obvykle identifikuje svym klientskym &islem a ndsledné svym heslem
Heslo by se mélo kazdé 3 mésice obménovat

Mélo by obsahovat nezapamatovatelnou kombinaci velkych a malych pismen +

Cisla
K zdkladnimu zabezpedeni se doporuduje zvolit jesté dalsi zabezpedeni napf.
klientsky certifikat

Dalsim zabezpedenim se muze nastavit automatické odhlasovani klienta

Do internetového bankovnictvi se doporucuje prihlasovat pouze ze soukromého PC

doma




Phishing a pharming

predstavuji ndstroje internetovych pirdtu, ktefi se s jejich pomoci mohou dostat k
pristupovym heslim a PIN kédim

Phishing vyuzivd podvodné e-maily odesilané “z banky*, odkazujici na podvodné
strdnky pouze vypadaijici jako origindl

Zprdva mize byt psdna Spatnou cestinou nebo je v angli¢ting, obsahuje link, tedy
propojeni na ddajné stranky banky, a vyzyvd k potvrzeni osobnich bankovnich udaiji
IINa zprdvu v zaddném pripadé nereagujte, smazte ji a na link neklikejte!!
Pharming vyuzivd specidlni poéitaéové programy, které vzivatele pfi pfihld3eni do
internetového bankovnictvi pfesméruji na strdnky, jez sice vypadaiji jako stranky jeho
banky, ale ve skuteénosti jsou pouze jejich napodobeninou

Tyto strdnky miUzeme poznat, Ze je web nestabilni nebo se ptd na udaje, které po
Vdés nikdy nechtél

~ Zdroj:http://www.bezpecnyinternet.cz/




Falesné presmérovani na socidalnich sitich

Ddvdme pozor, zda-li se adresa, kterd nds presméruje na ndmi vyuzivanou socidlni
sit, shoduje s pravou adresou

Casto se také na socidlnich sitich vyskytuji hypertextové odkazy, které jsou skryté
(zkrdcené) pomoci tzv. zkracovaéld www adres

Pod témito odkazy se z velké vétsiny nachdzeji odkazy, které se o Vds snazi ziskat
co nejvice informaci nebo funguiji stejné, jako predchozi uvedeny priklad

Utoénik v pFipadé& nepozornosti mize timto zpUsobem sejmout zadané udaje k sobé
do pocitace a tim tak ziskat pFistup k Vasemu Gctu
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FaleSné presmérovani - Ostatni stranky,

stahovani

Tato problematika se tykd hlavné www strdnek,
nabizejicich obsah ke stazeni

Casto se stdvd, Ze se na strdnce zobrazi nékolik

odkazi s popisem jako ,DOWNLOAD" nebo
»otdhnout"

Je vsak velmi nebezpedné zkouset, ktery odkaz
4

je sprdavny, protoze to vétsinou byvd ten

posledni nebo nejméné viditelny

Pokud klikneme na odkaz falesny, zacnou se
zobrazovat nebezpecéné reklamy nebo se do
naseho poditace zacne stahovat skodlivy
software

Proto se takovym strdnkdm radéji vyhybejte a v
pripadé nutnosti méjte vzdy spusténou webovou
ochranu svého antivirového softwaru
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Anonymita

Anonymita je utajeni totoZnosti osoby, pfipadné instituce.
Rozlisuje se anonymita zdmérnd a nezdmérnd. S nezdmérnou
anonymitou se setkdvdme predevsim v historii, kde je
dusledkem nedochovdni nékterych informaci. Zdmérnd
anonymita byvd volena osobou ¢i instituci z duvodu zachovdani
soukromi ¢i vyhnuti se dusledkim svého jedndni.




Anonymita na internetu

PFi komunikaci na internetu si ddvame pozor na to, s kym
komunikujeme

Pokud danou osobu nezndme, nedomlouvdme si schizky pres

infernet.




Nebezpecna platba pres internet

CVV a CVC kédy bezpecné nejsou,
snadno je opise kazdy

Nebezpeény software

S pfilohou podvodného emailu si také miZete do poditace
stdhnout virus nebo specidlni software pro monitorovéni
komunikace. Pfi platbé kartou pfes internet jsou pak informace
odeslany nékomu jinému, nez je e-shop. Prevenci je instalace
kvalitniho antivirového &i antispywarového programu

Transakce na internetu mize byt relativné
nejnebezpecnéjsi variantou utrdceni
vasich penéz.




Vite, Ze podle zdkona mdte ndrok na
vrdceni penéz, pokud nesouhlasite se
zaUctovanou platbou bez pritomnosti
platebni karty, tedy na internetu

Pro hackery neni problém ziskat informace o Vasi karté, pokud

jste s ni platili v e-shopu bez ochrany proti pocitacovym aGtokdim.
Udaje mohou byt zneuzity a zikaznik m@Ze pfijit o penize z Gétu.
Platebni kartou proto platte pouze u zavedenych prodejct, ktefi

Sifruji idaje béhem platby pomociprotokolu HTTPS. Vénujte

také pozornost zpravam prohliZece o neplatnych certifikatech

- R

Jsou tedy platby prostiednictvim karet na internetu bezpeéné, nebo ne?
Zachovava-li zdkaznik elementarni bezpecnostni zasady, tedy nesdéluje-li islo
své karty na zjevné neddvéryhodnych serverech, neposild-li ho e-mailem a
kontroluje-li si, zda se mu nezacaly objevovat na Gétu podvodné platby, je riziko
prakticky nulové.



http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html
http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html
http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html

Zavislost na PC

| pomoci internetu lze byt zdavisly na PC. Zavislost na
socidlnich sitich nebo internetovych hrdch pak treba
mUze vést k placeni si téchto sluzeb.

Pravé zrovna kvUli tomu, Ze se rodice
snazi zabavit déti pocditacem.
Vznikaji takovéto zdvislosti, ale nejde
jen o PC jde také tfeba o chytré
telefony nebo tablety.




P¥iznaky a dusledky

Mezi hlavni pfiznaky patfi stavy podobné transu pfi hrani hry,
vzpirdni se rodic¢ovskym zdkazdm hrani nebo neschopnost
dodrzovat Casovy limit uréeny pro tuto ¢innost.

A Casem to zvlddne ovlddnout jejich psychickou stranku. Lidé
jsou mrzuti a dochdzi k Ubytku sebevédomi.




Ochrana osobnich dat na facebooku

Nezverejnovat nic v osobnim profilu ( tel cislo, adresu,
‘S’kOIU...)

Nepsat nic osobniho lidem co nezndte.

Mit v pratelich pouze lidi co zndte osobné.
Neotvirat pochybné odkazy.

Nepsat nikomu ani nikam své prihlasovaci Odaje.

Ddveijte si pozor co komu pisete a s kym sdilite svUj
profil a osobni informace.

Nezapomeiite Ze kdokoliv kdo bude chtit mize vas
profil a vSechno na ném vidét.




Nebezpeci pro déti na internetu

S rychlym rozvojem informacnich technologii dochdzi i k novym moznostem zneuzivdni
déti.

Déti foti nebo natdceji videa aby ten na druhy strané uvéril, Ze je to fakt on. Poté jsou ty
déti nékdy i donuceni jit na schizku s élovék, ktery je zacne vydirat nebo zneuzivat.

Déti si mysli, Ze kdyz to nepovi rodicm bude to tak lepsi.

Mnozi rodi¢e ani netusi co se s jejich ditétem déje.

Koukaiji na riznd videa a jsou podvédomé navdadéna k tomu aby to zkusili, nebo oteviou
strdnky s pornografickou tématikou. Ono totiz neni slozity kliknout na tlacitko dno je mi
18 a souhlasim se vSemi podminkami.

Jenomze co to udéld napfr. S Qletym ditétem.
Bud’ se tim chlubi ve skole a maiji z toho problémy i rodi¢e a nebo z toho md& trauma.
Poté co se néco takovydleho stane je moznost zvefejnéni na internetu.

Lidé kolem ného se mu sméji ztrdci kamarddy a je teréem posméchu. V téch nejhorsich
pripadech to vede az k sebevrazdé nebo psychologovi.

Nebo z téch déti stdvaiji zlocinci a podobné. A proc? Protoze to vidél na internetu.







Ignorovani smluvnich podminek

Smluvni podminky rddi zneuzivaiji socidlni sité jako je:

Facebook

Twitter

Instagram

Google:

Youtube

Google play

Pouzivaiji je vétsinou ke ziskdni a prodeiji osobnich dat tfetim strandm bez
naroku na jakékoliv odskodnéni a bez moznosti tyto data jakkoliv smazat

nebo odstranit.
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Proc cist smluvni podminky

Vytah smluvnich podminek socidlnich siti

Pro obsah chranény prévy k dusevnimu vlastnictvi, jako jsou fotografie a videa (obsah podléhajici dusevnimu vlastnictvi, DV), nédm
vyslovné udélujete ndsledujici oprdvnéni, v souladu s vasim nastavenim soukromi a nastavenim aplikaci: udélujete ndm nevyhradni,
pFenosnou, pfevoditelnou, celosvétovou beziplatnou (royalty-free) licenci na pouZiti veskerého obsahu podléhdaijiciho DV, ktery zvefejnite
na ... nebo v ndvaznosti na néj (Licence k DV). Tato licence k DV kondi, jakmile svij obsah podléhdijici DV odstranite ze svého 0ctu,

s vyjimkou pfipady, kdy jste tento obsah sdileli s ostatnimi (pokud jej také oni neodstranili).

Jestlize obsah podléhaijici DV odstranite, bude odstranén obdobnym zpldsobem, jako pfi pfesunuti do Kose v poéitadi. Berete viak na
védomi, Ze odebrany obsah mizZe existovat v zdloZnich kopiich po pfiméfené dlouhou dobu (nebude viak dostupny ostatnim).

Neposkytnete na ... falesné osobni informace.

V souéasnosti poskytujeme nase mobilni sluzby zdarma. Méjte viak na paméti, Ze jste naddle povinni platit za bézny tarif a poplatky
poskytovateli mobilnich sluzeb, napfiklad poplatky za textové zpravy nebo prenesend data.

Povolujete ndm pouzit vase jméno, profilovou fotku, obsah a informace ve spojeni s komerénim, sponzorovanym nebo souvisejicim obsahem
(napfiklad znacku, kterd se vam libi), ktery poskytujeme nebo zprostfedkovavdme. To kupfikladu znamend, Ze nds timto opraviiujete,
abychom mohli za poplatek firmém nebo jinym subjektdm zobrazovat vase jméno nebo profilovy obrdzek s vasim obsahem nebo
informacemi, aniz bychom vdas museli jakkoli finanéné odskodnit.

Pokud viéi ndm nékdo podd Zalobu tykaijici se vasich krokd, obsahu nebo informaci na ... , odskodnite nds v souvislosti s touto Zalobou za
veskeré skody, ztraty a vydaje jakéhokoli druhu (véetné pfiméfenych poplatkd a ndkladd na prdavni zastoupeni). PfestoZe stanovujeme
pravidla chovdni uZivateld, nemdme moznost ovlivnit ani uréovat akce uzivateld na ... a nezodpoviddme za obsah ani informace, které
uZivatelé prostfednictvim ... pfendsi nebo sdileji. Neneseme zodpovédnost za jakykoli urdzlivy, nevhodny, obscénni, nezdkonny nebo
jinak nepfijatelny obsah, se kterym je mozné se na ... setkat. Neneseme zodpovédnost za chovani uzivatell ...

Souhlasite s pfenesenim a zpracovdnim svych osobnich ddajb ve Spojenych statech americkych.




Statusy na socidalnich sitich

Statusy jsou nebezpecné v tom, zZe clovék sdéluje své osobni
udaje lidem, které md ve sledovdni, nebo i pratelich a ti pak
mohou vsech téchto duvérnych 0daji zneuzit a pouzit proti
nému.

Prevence
Clovék by si mé&l dat pozor, koho si pFidal do pFatel, nebo kdo
ho sleduje, popripadé lidi, ktery ho otravuiji, tak si zablokovat.

Lverejnovat statusy, které nejsou tolik divérné, aby mohli
ohrozit bezpecnost a soukromi autora.




Facebook Phishing

Je nutné ddvat si pozor na falesné facebook stranky jako je
tato.. Hodné lidi si nevSimne ze adresa neni facebook.com ale
jind . Tato falesnd stradnka vdm po odesldni formuldre zjisti
heslo na facebook a jméno. Pomoci téchto Udajo se mize

shacker” dostat i na vas Email.
e

facebook

Registrovat
Facebook byl, je a bude zdarma.

Facebook vam pomaha navazat
kontakt s lidmi ve vasem Zivoté a
sdilet s nimi své prispévky.




Skryté buttony

Na facebooku se mohou nalézt skryté share nebo like
buttony..

( like button = tladitko like ) ( share button = sdileci tladitko )

Tyto tlacitka byvaiji schované v néjakém obsahu..

Napfriklad kliknete na néjakou odkazujici strdnku na
facebooku, kterd se vam libi a na té strdnce se potom
ukdze, Zze musite kliknout na krizek nebo tfreba potvrdit
svUj vék.. Ale timto kliknutim ddate také LIKE na jejich fan
page nebo sdilite obsah ddl a vice a vice lidi potom
nedobrovolné ddavd like na strdnku, kterou ani like dat
nechtéli.
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Zabezpeceni profilu ook

Vyberte jedinecné a silné heslo - minimdlné sesti
pismen, Cislic nebo interpunkcnich znamének.
Nepouzivejte hesla, kterd mate k jinym 0¢tim

Zabezpecte si e-mail - Ujistéte se Ze je e-mail prez
ktery se prihlasjete dobre zabezpeceny

Odhlasujte se - Pokud pouzivdte pocitac sdileny
s dalsimi osobami, odhlasujte se ze svého Gctu




I2

Zabezpeceni profilu ook
Spoustéjte na pocitaci antivirovy software

Nez na néco kliknete premyslejte — neklikat na
podezrelé odkazy, stranky, aplikace (ani od zndmého)

Nepfrijimejte Zadosti o pratelstvi od lidi, které neznate




Pocitacové viry

L'rojans Deceived.




Cotoje?

T rve

PocitacCovy virus je program, ktery se dokdze sam Sirit
bez védomi uzivatele

Nékteré viry mUzou - mazat obsah vaseho pc
m— _ zatézovat vas pc

nebo jen ,,otravovat® (ekiamy .




Jak se muze muj pc infikovat ?

Stdhnuti z internetu (alba, filmy, hry, programy qij...)
Z ciziho disku ¢&i flashky

Hranim hry kterd si stahuje svd data do vaseho PC (mezi

data patfi i virus)

Prohlizeni a vypliovdni nebezpednych strdnek na webu

ah4ch
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<abbr id="anld” class='jargon" style="cole
RBTOOC T YPE HTML PUBLIC ~-/W3C/DTD 1

<link rel=stylesheet href=fancy.css type="text..
<input type="checkbox" checked=" .
bwela hitip-equiv="foo" content="bar"><style type="tea. - c/style>
T TS o> oo <h>... <Ih3> <ha>.. <ind> <h5>., Y
mghtbrsion="1.0" encoding="UTF-8"?> . »
i rel="stylesheet" href="/style/screen.css" type="text/css
({Jllypef'/ext/évscn t" src="/script/site.js"></script>
01000001 01010011 01000011 01001001 01
01101111 01111000 00100000 00101101 001w
01110100 01100101 01110010 00100000 0110
01101001 01101001 00100000 01110100 0110
00100000 01100110 01101111 01110010 001C




Jak se chranit ?

An’rivirOV)"m programem (Eset, Emsisoft Anti-Malware, Avira)
Oveérit si co SfCIhUii (stahovat programy nejlépe z oficialnich strdnek)

Ovérit si jestli disk nebo flashka neni zavirovand (zeptat se,

spusti kontrolu antivirovym programem)

Neklikat na pOdeZFelé tlacitka (pFesmérovdani na Spatny soubor s virem)




Silné heslo

Opakuiji se velkd a mald pismena, znaky, Cisla

Delsi nez 8 znaku

Nic neznamendlll




Stejné hesla na vice Uctech

hacker

Vase heslo

Pokud hacker zjisti vase
heslo pokusi se ho pouzit i
k ostatnim O¢tum...

Uget 3
Proto je dobré mit
G Ueer 2 prihlasovaci udaje na

kazdy ucet jiné.




Kybersikana

Kybersikana, neboli pocitaCovd Sikana je druh Sikany , ktery wvyuziva

elektronické prostredky jako jsou mobilni telefony, e-
maily, pagery, internet, blogy a podobné.

Rada jejich projevd mize spadat do oblasti krimindinich &ind. Jeji nejobvyklejsi
projevy predstavuje zasildni obtézujicich, urdzejicich &i Utocnych maild a SMS,
vytvdreni strdnek a blogd dehonestujicich ostatni, popripadé mize
kyberSikana slouzit k posilovani  klasickych  forem Sikany, nejCastéji

prostrednictvim nahrdni scény na mobilni telefon a jejino ndsledného rozeslani
zndmym dotycného, popripadé vystaveni na internetu.

Rada zemi kvUli ni pfiimda nové zdkony a bezpednostni opatieni (napf. Polsko
filtruje na Skolnich sitich pristup k internetu a zakdze détem pouzZivat na
skoldch mobilni telefony, Jizni Korea pfijimda rozsdhlé restriktivni  Upravy
ohledné vyuziti internetu), nékteré zemé uz dokonce ustavily specidlni
policejni vyseffovaci tymy urCené pro boj s kyberSikanou (napr. Jizni Koreq,
kde kyberiikana predstavuje vazny celospoleCensky problém). V USA je
kybersikana od roku 2006 federdlnim zloCinem.




Ghyslain Raza

je z4k stfedni Skoly v Trois-Rivieres, Québec, ktery se stal od kvétna 2003 celosvétové zndmym pod
prezdivkou Star Wars kid (Kluk ze Star Wars). Popularitu mu pfinesla amatérskd videonahrdvka z roku
2002, na niz se neprilis zdarile pokousi ztvdrnit svou oblibenou postavu z Hvézdnych vdlek, Dartha
Maula. Jeho spoluzdciji nalezli a v roce 2003 vyvésili na internet pod jménem
Jackass_starwars_funny.wmv v domnéni, ze to bude jen takovy maly kanadsky Zertik. Vysledek oviem
predcil veskerd jejich ocekdvani.

Reakce byla necekand. Za prvni dva tydny od zverejnéni zaznamenal server nékolik miliénd stazeni
této nahravky. Rovnéz se zacly objevovat nahrdvky, ve kterych byly priddny rizné zvukové a
svételné efekty. Casem vznikly rizné upravené a sestfihané nahrdvky vyuzivajici zaroven scény z filmo
jako Pan prsten’, Matrix Reloaded, Kill Bill ajiné. V roce 2008 byl Raza parodovdn v seridlu South Park
v epizodé Canada on Strike.

Vzhledem ke svym dUsledkdm je Ghyslain raza uvadén jako prvni celosvétové zndma obét
kybersikany. Zvefejnéni mélo i soudni dohru, kdyz chlapcova rodina zazalovala rodiny Ctyr jeho
spoluzdkd o sumu Ctvrt milidnu kanadskych dolard. Celd zdleZitost nakonec skoncila mimosoudnim
vyrovndanim.




