
Zamyslete se!!! 



•  Internetové bankovnictví by mělo být nejlépe zabezpečeno 

•  Hrozí zde krádež osobních údajů, ale hlavně peněz 

•  Klient se obvykle identifikuje svým klientským číslem a následně svým heslem 

•  Heslo by se mělo každé 3 měsíce obměňovat 

•  Mělo by obsahovat nezapamatovatelnou kombinaci velkých a malých písmen + 

čísla 

•  K základnímu zabezpečení se doporučuje zvolit ještě další zabezpečení např. 

klientský         certifikát 

•  Dalším zabezpečením se může nastavit automatické odhlašování klienta 

•  Do internetového bankovnictví se doporučuje přihlašovat pouze ze soukromého PC 

doma 



 představují nástroje internetových pirátů, kteří se s jejich pomocí mohou dostat k 

přístupovým heslům a PIN kódům 

 Phishing využívá podvodné e-maily odesílané ‘‘z banky‘‘, odkazující na podvodné 

stránky pouze vypadající jako originál 

  Zpráva může být psána špatnou češtinou nebo je v angličtině, obsahuje link, tedy 

propojení na údajné stránky banky, a vyzývá k potvrzení osobních bankovních údajů 

 !!Na zprávu v žádném případě nereagujte, smažte ji a na link neklikejte!! 

 Pharming využívá speciální počítačové programy, které uživatele při přihlášení do 

internetového bankovnictví přesměrují na stránky, jež sice vypadají jako stránky jeho 

banky, ale ve skutečnosti jsou pouze jejich napodobeninou 

 Tyto stránky můžeme poznat, že je web nestabilní nebo se ptá na údaje, které po 

Vás nikdy nechtěl 

 

Zdroj:http://www.bezpecnyinternet.cz/ 



 Dáváme pozor, zda-li se adresa, která nás přesměruje na námi využívanou sociální 

síť, shoduje s pravou adresou  

 Často se také na sociálních sítích vyskytují hypertextové odkazy, které jsou skryté 

(zkrácené) pomocí tzv. zkracovačů www adres 

 Pod těmito odkazy se z velké většiny nacházejí odkazy, které se o Vás snaží získat 

co nejvíce informací nebo fungují stejně, jako předchozí uvedený příklad 

 Útočník v případě nepozornosti může tímto způsobem sejmout zadané údaje k sobě 

do počítače a tím tak získat přístup k Vašemu účtu 

 



 Tato problematika se týká hlavně www stránek, 

nabízejících obsah ke stažení 

 Často se stává, že se na stránce zobrazí několik 

odkazů s popisem jako „DOWNLOAD“ nebo 

„Stáhnout“ 

 Je však velmi nebezpečné zkoušet, který odkaz 

je správný, protože to většinou bývá ten 

poslední nebo nejméně viditelný 

 Pokud klikneme na odkaz falešný, začnou se 

zobrazovat nebezpečné reklamy nebo se do 

našeho počítače začne stahovat škodlivý 

software 

 Proto se takovým stránkám raději vyhýbejte a v 

případě nutnosti mějte vždy spuštěnou webovou 

ochranu svého antivirového softwaru 

 



 Anonymita je utajení totožnosti osoby, případně instituce. 

Rozlišuje se anonymita záměrná a nezáměrná. S nezáměrnou 

anonymitou se setkáváme především v historii, kde je 

důsledkem nedochování některých informací. Záměrná 

anonymita bývá volena osobou či instituci z důvodu zachování 

soukromí či vyhnutí se důsledkům svého jednání. 



 Při komunikaci na internetu si dáváme pozor na to, s kým 

komunikujeme 

 Pokud danou osobu neznáme, nedomlouváme si schůzky přes 

internet. 



Transakce na internetu může být relativně 

nejnebezpečnější variantou utrácení 

vašich peněz. 

CVV a CVC kódy bezpečné nejsou, 

snadno je opíše každý 

Nebezpečný software 

S přílohou podvodného emailu si také můžete do počítače 

stáhnout virus nebo speciální software pro monitorování 

komunikace. Při platbě kartou přes internet jsou pak informace 

odeslány někomu jinému, než je e-shop. Prevencí je instalace 

kvalitního antivirového či antispywarového programu 

 



 Víte, že podle zákona máte nárok na 

vrácení peněz, pokud nesouhlasíte se 

zaúčtovanou platbou bez přítomnosti 

platební karty, tedy na internetu 

 

Jsou tedy platby prostřednictvím karet na internetu bezpečné, nebo ne? 

Zachovává-li zákazník elementární bezpečnostní zásady, tedy nesděluje-li číslo 

své karty na zjevně nedůvěryhodných serverech, neposílá-li ho e-mailem a 

kontroluje-li si, zda se mu nezačaly objevovat na účtu podvodné platby, je riziko 

prakticky nulové. 

 

Pro hackery není problém získat informace o Vaší kartě, pokud 
jste s ní platili v e-shopu bez ochrany proti počítačovým útokům. 
Údaje mohou být zneužity a zákazník může přijít o peníze z účtu. 
Platební kartou proto plaťte pouze u zavedených prodejců, kteří 
šifrují údaje během platby pomocíprotokolu HTTPS. Věnujte 

také pozornost zprávám prohlížeče o neplatných certifikátech 

http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html
http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html
http://www.banky.cz/GotoPage.ashx?link=https://www.alpiro.cz/https.html


 I pomocí internetu lze být závislý na PC. Závislost na 

sociálních sítích nebo internetových hrách pak třeba 

může vést k placení si těchto služeb. 

Právě zrovna kvůli tomu, že se rodiče 

snaží zabavit děti počítačem. 

Vznikají takovéto závislosti, ale nejde 

jen o PC jde také třeba o chytré 

telefony nebo tablety. 



 Mezi hlavní příznaky patří stavy podobné transu při hraní hry, 

vzpírání se rodičovským zákazům hraní nebo neschopnost 

dodržovat časový limit určený pro tuto činnost. 

 A časem to zvládne ovládnout jejich psychickou stránku. Lidé 

jsou mrzutí a dochází k úbytku sebevědomí. 



 Nezveřejňovat nic v osobním profilu ( tel číslo, adresu, 

školu…) 

 Nepsat nic osobního lidem co neznáte. 

 Mít v přátelích pouze lidi co znáte osobně. 

 Neotvírat pochybné odkazy. 

 Nepsat nikomu ani nikam své přihlašovací údaje. 

 Dávejte si pozor co komu píšete a s kým sdílíte svůj 

profil a osobní informace. 

 Nezapomeňte že kdokoliv kdo bude chtít může váš 

profil a všechno na něm vidět. 

 

 



 S rychlým rozvojem informačních technologií dochází i k novým možnostem zneužívání 

dětí. 

 Děti fotí nebo natáčejí videa aby ten na druhý straně uvěřil, že je to fakt on. Poté jsou ty 

děti někdy i donucení jít na schůzku s člověk, který je začne vydírat nebo zneužívat. 

 Děti si myslí, že když to nepoví rodičům bude to tak lepší. 

 Mnozí rodiče ani netuší co se s jejich dítětem děje. 

 Koukají na různá videa a jsou podvědomě naváděna k tomu aby to zkusili, nebo otevřou 

stránky s pornografickou tématikou. Ono totiž není složitý kliknout na tlačítko áno je mi 

18 a souhlasím se všemi podmínkami.  

 Jenomže co to udělá např. S 9letým dítětem. 

 Buď se tím chlubí ve škole a mají z toho problémy i rodiče a nebo  z toho má trauma. 

 Poté co se něco takovýdleho stane je možnost zveřejnění na internetu. 

 Lidé kolem něho se mu smějí ztrácí kamarády a je terčem posměchu. V těch nejhorších 

případech to vede až k sebevraždě nebo psychologovi.  

 Nebo z těch dětí stávají zločinci a podobně. A proč? Protože to viděl na internetu. 

 

 

 





 Smluvní podmínky rádi zneužívají sociální sítě jako je: 

 Facebook 

 Twitter 

 Instagram 

 Google: 

 Youtube 

 Google play 

 Používají je většinou ke získání a prodeji osobních dat třetím stranám bez 

nároku na jakékoliv odškodnění a bez možnosti tyto data jakkoliv smazat 

nebo odstranit. 

 

 

 



 Výtah smluvních podmínek sociálních sítí 

 Pro obsah chráněný právy k duševnímu vlastnictví, jako jsou fotografie a videa (obsah podléhající duševnímu vlastnictví, DV), nám 

výslovně udělujete následující oprávnění, v souladu s vaším nastavením soukromí a nastavením aplikací: udělujete nám nevýhradní, 

přenosnou, převoditelnou, celosvětovou bezúplatnou (royalty-free) licenci na použití veškerého obsahu podléhajícího DV, který zveřejníte 

na … nebo v návaznosti na něj (Licence k DV). Tato licence k DV končí, jakmile svůj obsah podléhající DV odstraníte ze svého účtu, 

s výjimkou případů, kdy jste tento obsah sdíleli s ostatními (pokud jej také oni neodstranili).  

 Jestliže obsah podléhající DV odstraníte, bude odstraněn obdobným způsobem, jako při přesunutí do Koše v počítači. Berete však na 

vědomí, že odebraný obsah může existovat v záložních kopiích po přiměřeně dlouhou dobu (nebude však dostupný ostatním).  

 Neposkytnete na … falešné osobní informace. 

 V současnosti poskytujeme naše mobilní služby zdarma. Mějte však na paměti, že jste nadále povinni platit za běžný tarif a poplatky 

poskytovateli mobilních služeb, například poplatky za textové zprávy nebo přenesená data. 

 Povolujete nám použít vaše jméno, profilovou fotku, obsah a informace ve spojení s komerčním, sponzorovaným nebo souvisejícím obsahem 

(například značku, která se vám líbí), který poskytujeme nebo zprostředkováváme. To kupříkladu znamená, že nás tímto opravňujete, 

abychom mohli za poplatek firmám nebo jiným subjektům zobrazovat vaše jméno nebo profilový obrázek s vaším obsahem nebo 

informacemi, aniž bychom vás museli jakkoli finančně odškodnit. 

 Pokud vůči nám někdo podá žalobu týkající se vašich kroků, obsahu nebo informací na … , odškodníte nás v souvislosti s touto žalobou za 

veškeré škody, ztráty a výdaje jakéhokoli druhu (včetně přiměřených poplatků a nákladů na právní zastoupení). Přestože stanovujeme 

pravidla chování uživatelů, nemáme možnost ovlivnit ani určovat akce uživatelů na … a nezodpovídáme za obsah ani informace, které 

uživatelé prostřednictvím … přenáší nebo sdílejí. Neneseme zodpovědnost za jakýkoli urážlivý, nevhodný, obscénní, nezákonný nebo 

jinak nepřijatelný obsah, se kterým je možné se na … setkat. Neneseme zodpovědnost za chování uživatelů …  

 Souhlasíte s přenesením a zpracováním svých osobních údajů ve Spojených státech amerických. 

 

 

 



• Statusy jsou nebezpečné v tom, že člověk sděluje své osobní 

údaje lidem, které má ve sledování, nebo i přátelích a ti pak 

mohou všech těchto důvěrných údajů zneužít a použít proti 

němu.  

• Prevence 

• Člověk by si měl dát pozor, koho si přidal do přátel, nebo kdo 

ho sleduje, popřípadě lidi, který ho otravují, tak si zablokovat.  

• Zveřejňovat statusy, které nejsou tolik důvěrné, aby mohli 

ohrozit bezpečnost a soukromí autora. 

 



 Je nutné dávat si pozor na falešné facebook stránky jako je 

tato.. Hodně lidí si nevšimne že adresa není facebook.com ale 

jiná . Tato falešná stránka vám po odeslání formuláře zjistí 

heslo na facebook a jméno. Pomocí těchto údajů se může 

„hacker“ dostat i na váš Email. 



 Na facebooku se mohou nalézt skryté share nebo like 
buttony.. 

( like button = tlačítko like ) ( share button = sdílecí tlačítko ) 

 Tyto tlačítka bývají schované v nějakém obsahu.. 

 Například kliknete na nějakou odkazující stránku na 
facebooku, která se vám líbí a na té stránce se potom 
ukáže, že musíte kliknout na křížek nebo třeba potvrdit 
svůj věk.. Ale tímto kliknutím dáte také LIKE na jejich fan 
page nebo sdílíte obsah dál a více a více lidí potom 
nedobrovolně dává like na stránku, kterou ani like dát 
nechtěli. 



 Vyberte jedinečné a silné heslo - minimálně šesti 

písmen, číslic nebo interpunkčních znamének. 

Nepoužívejte hesla, která máte k jiným účtům 

 

 Zabezpečte si e-mail - Ujistěte se že je e-mail přez 

který se přihlašjete dobře zabezpečený 

 

 Odhlašujte se - Pokud používáte počítač sdílený 

s dalšími osobami, odhlašujte se ze svého účtu 

 



 Spouštějte na počítači antivirový software 

 

 Než na něco kliknete přemýšlejte – neklikat na 

podezřelé odkazy, stránky, aplikace (ani od známého) 

 

 Nepřijímejte žádosti o přátelství od lidí, které neznáte 

 

 



 program, který se dokáže sám šířit bez vědomí uživatele 



 Počítačový virus je program, který se dokáže sám šířit 

bez vědomí uživatele 

 Některé viry můžou - mazat obsah vašeho pc 

           zatěžovat váš pc 

     nebo jen „otravovat“ (reklamy aj..) 

 

 



 Stáhnutí z internetu (alba, filmy, hry, programy aj…)  

 Z cizího disku či flashky 

 Hraním hry která si stahuje svá data do vašeho PC (mezi 

data patří i virus) 

 Prohlížení a vyplňování nebezpečných stránek na webu 



 Antivirovým programem  (Eset,  Emsisoft Anti-Malware, Avira) 

 Ověřit si co stahuji (stahovat programy nejlépe z oficialních stránek) 

 Ověřit si jestli disk nebo flashka není zavirovaná (zeptat se, 

spusti kontrolu antivirovým programem) 

 Neklikat na podezřelá tlačítka (přesměrování na špatný soubor s virem) 



 Opakují se velká a malá písmena, znaky, čísla 

 Delší než 8 znaků 

 Nic neznamená!!! 



hacker 

Účet 1 

Účet 2 

Účet 3 

Vaše heslo 

Pokud hacker zjistí vaše 

heslo pokusí se ho použít i 

k ostatním účtům… 

 

Proto je dobré mít 

přihlašovací údaje na 

každý účet jiné. 



 Kyberšikana, neboli počítačová šikana je druh šikany , který využívá 

elektronické prostředky jako jsou mobilní telefony, e-

maily, pagery, internet, blogy a podobně. 

 Řada jejích projevů může spadat do oblasti kriminálních činů. Její nejobvyklejší 

projevy představuje zasílání obtěžujících, urážejících či útočných mailů a SMS, 

vytváření stránek a blogů dehonestujících ostatní, popřípadě může 

kyberšikana sloužit k posilování klasických forem šikany, nejčastěji 

prostřednictvím nahrání scény na mobilní telefon a jejího následného rozeslání 

známým dotyčného, popřípadě vystavení na internetu. 

 Řada zemí kvůli ní přijímá nové zákony a bezpečnostní opatření (např. Polsko 

filtruje na školních sítích přístup k internetu a zakáže dětem používat na 

školách mobilní telefony, Jižní Korea přijímá rozsáhlé restriktivní úpravy 

ohledně využití internetu), některé země už dokonce ustavily speciální 

policejní vyšetřovací týmy určené pro boj s kyberšikanou (např. Jižní Korea, 

kde kyberšikana představuje vážný celospolečenský problém). V USA je 

kyberšikana od roku 2006 federálním zločinem. 
 



Ghyslain Raza 
 

je žák střední školy v Trois-Rivières, Québec, který se stal od května 2003 celosvětově známým pod 

přezdívkou Star Wars kid (Kluk ze Star Wars). Popularitu mu přinesla amatérská videonahrávka z roku 

2002, na níž se nepříliš zdařile pokouší ztvárnit svou oblíbenou postavu z Hvězdných válek, Dartha 

Maula. Jeho spolužáci ji nalezli a v roce 2003 vyvěsili na internet pod jménem 

Jackass_starwars_funny.wmv v domnění, že to bude jen takový malý kanadský žertík. Výsledek ovšem 

předčil veškerá jejich očekávání. 

 

Reakce byla nečekaná. Za první dva týdny od zveřejnění zaznamenal server několik miliónů stažení 

této nahrávky. Rovněž se začly objevovat nahrávky, ve kterých byly přidány různé zvukové a 

světelné efekty. Časem vznikly různě upravené a sestřihané nahrávky využívající zároveň scény z filmů 

jako Pán prstenů, Matrix Reloaded, Kill Bill a jiné. V roce 2008 byl Raza parodován v seriálu South Park 

v epizodě Canada on Strike. 

 

Vzhledem ke svým důsledkům je Ghyslain raza uváděn jako první celosvětově známá oběť 

kyberšikany. Zveřejnění mělo i soudní dohru, když chlapcova rodina zažalovala rodiny čtyř jeho 

spolužáků o sumu čtvrt miliónu kanadských dolarů. Celá záležitost nakonec skončila  mimosoudním 
vyrovnáním. 


