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La sécurité en ligne: connaître les risques pour les éviter. 

Connaissez-vous les comportements à risque sur Internet? 
 
La contrefaçon: Il s’agit de la reproduction, de l'imitation ou de l'utilisation totale ou                           
partielle d'une marque, d'un dessin, d'un brevet, d'un logiciel ou d'un droit d'auteur,                         
sans l'autorisation de son titulaire, en affirmant ou laissant présumer que la copie est                           
authentique. 
https://www.insee.fr/fr/metadonnees/definition/c1447#:~:text=La%20contrefa%C3%
A7on%20se%20d%C3%A9finit%20comme,que%20la%20copie%20est%20authentique. 
 
Le dénigrement: Il consiste à décrédibiliser une personne, à porter atteinte à son                         
image, à sa réputation, à lancer toute sorte de rumeurs à son égard. 
https://eviolence.hypotheses.org/187 
 

L’exclusion ou l’ostracisme: Cette pratique consiste à exclure une personne d’un                     
regroupement social en ligne (ex : un groupe Facebook). La personne exclue peut                         
faire, au sein du groupe, l’objet de moqueries.  
https://eviolence.hypotheses.org/187 

 
Le happy slapping: C’est une pratique qui consiste à filmer à l'aide de son                           
téléphone portable, une scène de violence subie par une personne dans le but de                           
diffuser la vidéo sur internet et les réseaux sociaux. 
https://www.police-nationale.interieur.gouv.fr/Actualites/Dossiers/Le-Happy-slapping
-ou-video-agression 
 

Bannir: C’est le fait de chasser définitivement quelqu'un d'un canal IRC (Internet                       
Relay Chat ) quand on en est l'OP . 1 2

  
Le cyber-harcèlement: Il est défini comme « un acte agressif, intentionnel perpétré                       
par un individu ou un groupe d’individus au moyen de formes de communication                         
électroniques, de façon répétée à l’encontre d’une victime qui ne peut facilement                       
se défendre seule ». Il se pratique via les téléphones portables, messageries                       
instantanées, forums, chats, jeux en ligne, courriers électroniques, réseaux sociaux,                   
site de partage de photographies etc. 
(https://www.nonauharcelement.education.gouv.fr/que-faire/quest-ce-que-le-cybe
rharcelement/) 
 
 

1 C’est un protocole qui permet de dialoguer en temps réel avec d'autres utilisateurs 
en se connectant grâce à un logiciel spécifique. 
2 la personne(s) qui a (ont) les pleins pouvoir sur un canal IRC en particulier. 
Leur rôle est principalement de veiller à ce que la discussion ne dérape pas trop. 
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Le flaming: Anglicisme que l'on peut traduire par « propos inflammatoire », c’est une                           
pratique consistant à poster des messages délibérément  
hostiles, insultants et généralement avec l'intention de créer un conflit sur un groupe                         
de discussion, un forum ou une liste de diffusion (par courrier électronique). De tels                           
messages sont appelés flames. Il n'a jamais pour but d'être constructif, de clarifier                         
une situation ou de persuader quelqu'un. Sa motivation n'est pas dialectique mais                       
plutôt sociale ou psychologique. 
(http://dictionnaire.sensagent.leparisien.fr/Flaming%20(informatique)/fr-fr/) 
 
L’hameçonnage ou phishing: C’est une technique utilisée par des fraudeurs pour                     
obtenir des renseignements personnels dans le but de perpétrer une usurpation                     
d'identité. La technique consiste à faire croire à la victime qu'elle s'adresse à un tiers                             
de confiance — banque, administration, etc. — afin de lui soutirer des                       
renseignements personnels : mot de passe, numéro de carte de crédit, date de                         
naissance, etc. Elle peut se faire par courrier électronique, par des sites web falsifiés                           
ou autres moyens électroniques. 
(http://dictionnaire.sensagent.leparisien.fr/HAMECONNAGE/fr-fr/) 
 
L’usurpation d’identité: Elle consiste à usurper l’identité de quelqu’un en accédant à                       
sa messagerie ou à son profil, à se faire passer pour lui pour envoyer des messages                               
embarrassants/insultants à une autre personne. Mais elle consiste aussi à ouvrir un                       
profil aux nom et prénom de la personne ciblée et à publier des contenus                           
embarrassants.  
https://eviolence.hypotheses.org/187 

Le sexting:  On peut le définir comme « Des images produites par les jeunes (17 ans 
et moins) qui représentent d’autres jeunes et qui pourraient être utilisées dans le 
cadre de la pornographie infantile » 
(https://www.nonauharcelement.education.gouv.fr/que-faire/quest-ce-que-le-cybe
rharcelement/) 

Un spam: Ce terme désigne de façon globale une communication électronique                     
que l'on reçoit sans l'avoir nécessairement sollicitée. 
Sa visée peut être de différentes natures. Il peut s'agir d'un message publicitaire,                         
d'une annonce commerciale, d'une tentative d'escroquerie, etc. 
Il prend souvent la forme d'un courrier électronique. Le terme de pourriel est                         
également fréquemment utilisé. 
https://www.journaldunet.fr/web-tech/dictionnaire-du-webmastering/1203475-spam
-definition-traduction/ 
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