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1. Introducere. De ce este nevoie de acest ghid?

Internetul in societatea contemporana este o parte imanenta a vietii noastre. Desi aduce o multime
de beneficii si ne face viata mai usoara, joaca, de asemenea, un rol distructiv, in special in randul tinerilor
utilizatori.

Fiind in contact permanent cu tinerii, suntem constienti de faptul ca utilizarea internetului si
folosirea retelelor sociale sunt aspecte foarte intime ale vietii elevilor nostri si, de aceea, este necesar ca
tinerii s& cunoasca pericolele la care se expun si cum sa le evite, pentru a se afla in siguranta.

Prezentul ghid este rezultatul participarii echipei de profesori si de elevi de la Scoala Gimnaziala
Mihai Viteazul, din Pucioasa, Romania, la proiectul Erasmus+ Media coaches in action, in perioada anilor
2018-2020. Acest ghid nu este unul ultraspecializat, ci este realizat de echipa de implementare a
proiectului (inclusiv elevi), se adreseaza profesorilor, parintilor, reprezentantilor legali ai copiilor, tinerilor
si aduna in paginile sale rezultatele activitatii din proiectul mai sus amintit.

2. Cine sunt partenerii nogtri?

La baza acestui ghid se afla lucrul colaborativ al celor 6 parteneri: Franta - coordonator (Groupe
Scolaire ,Saint Jacques de Compostelle”, Dax, Aquitaine), Roméania (Scoala Gimnaziala ,,Mihai Viteazul”,
Pucioasa, Dambovita), Germania (,Realschule Eberbach”, Eberbach, Baden-Wirttemberg), Spania
(,I.E.S. Francisco Figueras Pacheco”, Alicante, Comunidad Valenciana), Marea Britanie (,Alderley Edge
School for Girls”, Alderley Edge, Cheshire) si Polonia (,Szkota Podstawowa Nr 46 w Sosnowcu”,
Sosnowiec, Slaskie).
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3. formarea in cascadd a profesorilor

Pentru participarea la intélnirea de formare a profesorilor, Scoala Gimnaziala ,,Mihai Viteazul”
Pucioasa a fost reprezentata de doamnele profesoare Alina Pincovici, director adjunct si Hermina Borcea,
totodata membre in echipa de management a proiectului. Acesta a fost punctul zero in implementarea
activitatilor proiectului. Cele doua cadre didactice au devenit formatori pentru tot personalul scolii, la
intoarcerea din stagiul de formare (Heidelberg, Germania).

Programul de formare a profesorilor mentori e-safety a fost intens si alert. Acestia au fost pregatiti
pentru formarea elevilor ca mediatori e-safety. In primul an de proiect, in fiecare scoaléd au fost formati
elevi mediatori. Acestia au devenit experti pe o anumita problema (Social Media, Sexting, Grooming,
Cyberbullying), au desfasurat activitati legate de siguranta pe internet cu colegii si cu parintii, au format la
randul lor alti elevi si au devenit persoane resursa pentru colegi, pentru profesori, pentru conducerea scolii
si pentru parinti. Acestia le-au solicitat ajutorul pentru rezolvarea diverselor probleme aparute si pentru a
afla informatii legate de utilizarea in siguranta a retelelor de socializare si a internetului.

Formarea profesorilor in Germania pe probleme de mass-media si social media este disponibila
in limba engleza pe platforma Erasmus + Project Results Platform.

SCHITA DE LECTIE

(traducere a activitatii sustinute de profesorii romani la activitatea de formare din Germania)

Subiectul: Sexting

Discipline asociate: Informatica, Consiliere si dezvoltare personala, Educatie tehnologica, Limba engleza,
Limba si literatura roméana, Activitati extrascolare

Descrierea activitatii:

Activitatea urmareste familiarizarea elevilor cu notiunea de ,sexting”, in vederea intelegerii
complexe a acestui termen (in limita varstei) si a cauzelor care provoaca acest comportament. Intelegerea
acestei notiuni, a cauzelor si a efectelor generate constituie primul pas de actiune pentru elevi si tineri, in
scopul de a descoperi si adopta acele strategii care sa duca la diminuarea fenomenului mentionat si care,
in timp, sa devina deprinderi.

Scopul:
- Familiarizarea, cunoasterea si intelegerea notiunii de ,sexting”;
- Analiza unor situatii reale din scolile participante (studii de caz);
- Recunoasterea cauzelor aparitiei fenomenului ,sexting” si a efectelor generate de acesta;
- Identificarea unor reguli pentru acordarea de ajutor victimelor sexting-ului.
Desfasurare:

1. Completarea unui rebus: SEXTING

@*oaoose

Definitions:
a. Unsolicited email sent to a large number of recipients, usually with advertising content or aiming to
spread viruses
b. A kind of overlay, hidden network that is part of the global Internet network
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https://translate.google.com/translate?hl=ro&prev=_t&sl=auto&tl=ro&u=https://ec.europa.eu/programmes/erasmus-plus/projects_fr

c. A virtual encountering in which two or more persons connected remotely via a computer network
send one another sexually explicit messages

d. A branch of computer safety specifically related to the Internet, which often involve browser protection

e. Hostile behaviour of exclusion and mocking someone; humiliation

f. Establishing an intimate and emotional relationship with the victim (usually a child) with false
confidence of the victim with intention to arrange the personal meeting with sexual abuse

g. Talking to other people who are using the Internet at the same time you are online

® I

A
a. S[P[A[M]
b. D[A[R[K[N[E]|T
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2. Harta conceptuala — SEXTING: La ce va ganditi cand auziti cuvantul sexting? Ce va inspira
cuvantul sexting? Ce ar putea fi sextingul?

3. Brainstorming: definitia sextingului

4. Definitia sextingului:

a. Sexting:

1. [Substantiv]: trimiterea de imagini digitale, videoclipuri, mesaje text sau e-mailuri explicite sexual,

de obicei prin telefonul mobil

b. Sext:

1. [Substantiv]: o imagine digitala sexuala explicita, un mesaj text etc., trimis cuiva de obicei prin
intermediul telefonului mobil.

2. [Verb]: a trimite cuiva o imagine digitala sexuala, un videoclip, un mesaj text sau un e-mail, de
obicei sexual, de obicei o fotografie cu sine, de obicei prin intermediul telefonului
mobil.

Definitie: Sexting = transmiterea de mesaje sau imagini cu continut sexual explicit, cel mai adesea prin

intermediul telefonului mobil.

Originea cuvintelor sexting si sext: combinatia cuvintelor sex gi text

Adolescentii si tinerii (in special) trimit texte, fotografii sau secvente video cu caracter sexual, in care
protagonistii sunt de cele mai multe ori ei insisi, prin SMS, email, web cam, Skype sau prin intermediul
retelelor sociale, unde imaginile sunt postate si partajate cu alti utilizatori (de ex. Facebook, Twitter, Flicker,

YouTube etc.).

5. Discutii despre cazuri reale din scoli, n fiecare tara

6. Video: Sexting at school : https://www.youtube.com/watch?v=KPLmMRRQ|C4M

Concluzie: Putini dintre protagonisti isi dau seama ca, odata transmise imaginile si secventele video,
dispare controlul asupra redistribuirii lor pe alte website-uri sau conturi ale retelelor de socializare, facand
inutil orice efort de recuperare a fisierelor. Un studiu realizat de Internet Watch Foundation a relevat faptul
ca 88% dintre imaginile sexuale postate de catre autorii lor au fost colectate si repostate pe alte site-uri.
In aceasts situatie vorbim despre victime ale sexting-ului. Fenomen aparut recent, sexting-ul a ajuns in
atentia autoritatilor si organizatiilor cu preocupari in domeniul sigurantei online, fiind asociat cu o gama
larga de consecinte de natura legala si sociala.
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Din punct de vedere statistic, sexting-ul este asociat semnificativ cu activitati sexuale cu elemente
de risc (lipsa cunostintelor privind viata sexuala si bolile cu transmitere sexuala, nefolosirea mijloacelor de
protectie etc.).

Motivele pentru care adolescentii recurg la acest tip de comportament sunt legate fie de atragerea
atentiei si cresterea popularitatii lor, fie de lansarea unei glume in grupul de prieteni sau in relatia de cuplu,
crezand ca vor ramane private. Gravitatea situatiei va depinde de natura imaginii sau a secventei video,
de céat de explicit este continutul, de intentia cu care a fost transmisa si de dimensiunea publicitatii ei
(transfer catre o persoana sau publicare pe Facebook).

7. Video: ,8 Things You and Your Teen Need to Know About Sexting”
https://www.youtube.com/watch?v=TJyHmoSeHoq,

8. Rolul cadrelor didactice in protectia victimelor sexting-ului

1. In calitate de educatori scolari, diriginti sau profesori ai elevilor implicati in situatiile de sexting,
trebuie respectate urmatoarele reguli:

2. Vorbiti cu victima, tindnd seama de nevoia acesteia de a se simti sustinuta si in siguranta. Avand
sentimentul ca a pierdut cu totul controlul asupra situatiei, victimei trebuie sa i se explice ca nu e
singura si ca va fi ajutata sa depaseasca aceasta situatie nefericita. Ea nu trebuie admonestata sau
judecata. Parintii trebuie anuntati despre situatia aparuta. In cazul in care victima refuza, incercati
sa o convingeti sa faceti impreuna acest lucru.

3. Evaluati impactul situatiei afland ce contine imaginea (fara a o privi), care a fost intentia trimiterii
sau postarii ei si gradul de raspandire. Probabil ca ar fi utila o discutie cu unii dintre elevii care au
auzit despre problema aparuta, dar, inainte de aceasta, informati victima asupra persoanelor pe care
le veti intalni.

4. Adresati-va persoanei care a raspandit fotografia sau secventa video cerandu-i sa elimine
fisierele atat de pe site-ul pe care au fost incarcate, cét si de pe dispozitivele pe care se pot afla
(telefonul mobil, memorii externe, hard-diskuri). Implicati atat parintii victimei, cat si pe cei ai autorului
postarii, in urmarirea si rezolvarea situatiei.

5. Ganditi-va la masuri reglatoare, care ar putea avea un efect pozitiv asupra victimei si autorului.

9. Video: https://www.youtube.com/watch?v=PyCO8mSkINA

Concluzie: Elevii pot fi educati sa spuna NU! acestei provocari.
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Profesorii membri in echipa de proiect a Scolii Gimnaziale ,Mihai Viteazul” Pucioasa au
fost formati de cétre cei doi profesori care au participat la formarea din Germania.

|. Protectia tineretului in media:

1. Legislatie protectia pe internet

2. Organizatii de protectie a copiilor in media:
www.salvaticopiii.ro

www.sigur.info

http://www.safernet.ro/
https://oradenet.salvaticopiii.ro
https://siguronline.md
https://www.digitaliada.ro

Il. Comunicarea:

1. Studiu - Folosirea internetului in Romania
- studiu utilizare internet in Romania:
http://www.ires.com.ro/uploads/articole/ires romanii_si internetul 2011.pdf
- studiu utilizare internet copii si parinti:
- https://oradenet.salvaticopiii.ro/docs/raport_cercetare safer internet 2015 web.pdf

2. Fisa individuala 1: Ce medii de comunicare utilizati si cate ore pe zi? incepeti cu cel mai important.
3. Fisa individuala 2: Ce probleme pot s& apara la folosirea internetului?
4. Fisa individuala 3: Care sunt cele mai importante 5 reguli ale dvs. de comunicare pe internet?

Ill. Retele sociale si de comunicare:

1. Retele sociale — la ce se folosesc: Facebook, YouTube, jocuri, muzica, Twitter, Instagram,
WhatsApp, e-mail etc.?
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2. ldentitatea pe internet — INTERNETUL ESTE O RETEA SI NU UITA NIMIC!

3. Fisa individuala 4: Ce informatii gasiti despre dvs. pe internet? (amprenta virtuala, Ce nu ti-a placut
despre tine? Cum te vei ocupa de utilizarea postarilor si datelor dvs. in viitor? - reguli)

4. Setari de confidentialitate pe Facebook si liste de prieteni

5. Retelele sociale - de ce sunt gratuite, oare?

"Cum castlga bani Facebook”:

Romana :

https://www.youtube.com/watch?v=JYNd6éwUaG7c

Engleza: The Death of Facebook | How Social Media Ripped Apart a Generation

6. Fisa individuala 5: Notati cateva instructiuni pentru setarile de confidentialitate pe Facebook

7. Instagram

Discutii despre modele (idoli) — Heidi Klum - ca sa fie cool, tinerii fac ce le spun vedetele
Verificarea profilului si pareri - ce le transmite fanilor - ce parere le formeaza?
www.klicksafe.de/spots/
https://www.youtube.com/watch?v=MHILVEUWiao&feature=emb logo

8. Fisa individuala 6: sa verifice profilul unui coleg si sa scrie ce afla despre el.

- Povestea Scufitei Rosii pe YouTube - Little Red Riding Hood facebook

- Termenii de utilizare WhatsApp, Instagram etc. - e important daca au fost intelesi

- discutii, rezumat cu profesorii, deoarece cu pozele lor se poate face orice, pot fi puse oriunde
(exemplul cu poza fetei pe produsele pentru slabit sau pe tricou de firma), toti trebuie sa intelegem ca
noi platim retelele de socializate cu datele si pozele pe care le postam, deoarece acceptam conditiile
de utilizare

- www.tosdr.org - pentru a compara conditiile de utilizare pe diferite retele si site-uri

9. Intimitatea: daca utilizezi telefonul mobil, nu poti avea intimitate
Provocare - sa scrie care sunt avantajele si dezavantajele de folosire a telefoanelor inteligente

10. Fisa individuala 7: Urme digitale (chiar si alarma ceasului poate fi depistata) - este important ca
mediatori e-Safety sa stie cum si cat sa foloseasca ei insisi telefonul

11. Boli provocate de folosirea mobilului (lumina albastra): probleme cu ochii, insomnie, infertilitate
(din cauza ca le poarta in buzunar), se recomanda sa se foloseasca tableta sau laptopul, pentru ca
distanta fata de ochi este mai mare

- de cautat articole pe care elevii sa le citeasca

- de creat un poster cu propriile reguli: Cum sa folosim corect telefonul

12. Cyber violence:

https://www.childnet.com/
https://www.klicksafe.de/spots/weitere-spots/eu-spot-cyber-mobbing/
https://www.klicksafe.de/spots/weitere-spots/polen-cyberbulling-englisch/

13. Fake News:
Daniel David: MANIPULAREA PSIHOLOGICA S| FAKE NEWS
https://www.youtube.com/watch?v=YfkFuh8awsI

14. Grooming:
https://www.youtube.com/watch?v=yENaEIL3MVA,
https://www.klicksafe.de/spots/weitere-spots/polen-strangers-in-chats-deutsch/
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Anexe
Fisa individuala 1

Ce medii de comunicare digitala utilizati si cate ore pe zi? Tncepe’gi cu cel mai important.
1)
2)
3)
4)
5)

Fisa individuala 2

Ce probleme credeti ca pot sa apara la folosirea internetului?
1)
2)
3)
4)
5)

Fisa individuala 3

Care sunt cele mai importante 5 reguli ale dvs. de comunicare pe internet?
1)
2)
3)
4)
5)

Fisa individuala 4
Ce informatii gasiti despre dvs. pe internet?

1) Cautati-va pe internet amprenta virtuald. Daca nu ati gasit informatii despre dumneavoastra, cautati
despre o persoana cunoscuta, de exemplu directorul sau primarul.

2) Ce nu v-a placut pe net despre dumneavoastra sau despre ceilalti?

3) Cum va veti ocupa de utilizarea postarilor si datelor dumneavoastra in viitor?
Scrieti cateva reguli.
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Fisa individuala 5

Notati cateva instructiuni pentru setarile de confidentialitate pe Facebook:

Fisa individuala 6 - Urme digitale

Completati cate o pagina de jurnal dupa modelul de mai jos, pentru o zi din sdptamana si pentru o zi de
weekend:

. Motivul folosirii
Ora Locul Modul de folosire Durata (exemple)
6:45 Acasa Desteptator 1 min Trezire
6:47 Acasa WhatsApp 12 min Colegii de scoala
7:12 Acasa Facebook 2 min Habar n-am...
Ora Locul Modul de folosire Durata Motivul folosirii

Fisa individuala 7 - Profilul de Instagram

Ce ati aflat despre profilul de Instagram vizualizat?

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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4. Rolurile, responsabilitatile si limitele
antrenorilor media (Media Coaches)

Proiectul implementat este inovator mai ales datorita faptului ca fiecare scoala partenera a
dezvoltat un program de pregatire a unei prime serii de elevi, pregatiti pentru a deveni experti in securitatea
cibernetica. Acesti elevi au devenit antrenori media/ Media Coaches, capabili sa transmita cunostintele si
competentele lor, colegilor mai mici, intr-o abordare de la egal la egal. Cursul de instruire folosit pentru
formarea acestor elevi se bazeaza pe un program dezvoltat de un Centru Media din Heidelberg, regiunea
Baden-Wirttemberg, Germania (www.Imz-bw.de).

Pe de alta parte, una dintre cele mai complete surse de informatii din Europa, cu referire la
siguranta in mediul online, pe care am folosit-o, este site-ul guvernamental luxemburghez ,bee secure”
https://www.bee-secure.lu. Informatiile sunt accesibile tuturor, fiind publice.

In formarea elevilor antrenori nu am transmis doar cunostinte tehnice, ci am evidentiat si impactul
lumii mass-media. Adolescentii au aflat despre regulile esentiale ale productiei media, si-au Tmbunatatit
alfabetizarea media, au aplicat cunostintele dobandite in planificarea si implementarea proiectului, au
invatat cum sa conduca grupurile si cum sa sa-si informeze in mod competent colegii de clasa cu privire
la problemele media. De exemplu, studentii cunosc detalii despre drepturile de confidentialitate si
drepturile de autor, comunicarea si retelele sociale, agresiunea online, utilizarea in siguranta a
smartphone-urilor si aplicatiilor, precum si extremismul pe net si discursul instigator la ura.

Elevii care actioneaza ca experti In mass-media la scolile lor ofera cursuri si ateliere colegilor mai
mici, actionand si ca mediatori. Acestia au varste cuprinse intre 13 si 15 ani si actioneaza ca si consilieri
media special instruiti la scolile lor. De obicei, lucreaza cu grupe de elevi mai mici (elevi de 10-12 ani) si
coopereaza cu comunitatea scolara si cu reprezentanti ai diverselor institutii si asociatii. Prin abordarea
de la egal la egal (peer to peer), ne-am propus sa realizam informarea la nivelul tuturor elevilor, la
majoritatea parintilor si la nivelul comunitatii scolare.

De asemenea, elevii au scris scenarii, au produs videoclipuri si le-au editat. Mai mult, antrenorii
media au creat materiale precum benzi desenate, postere, pliante, cantece si chiar o piesa de teatru care
evidentiaza tema mass-media.

Antrenorii media din prima generatie si formatorii lor au participat la o mare intalnire internationala
de o saptamana in Alicante (Spania), Th noiembrie 2019.

Saizeci de elevi de 6 nationalitati — antrenori media — au participat la opt ateliere si au produs cu
succes instrumente de constientizare in limba engleza.

Mai jos se afla link-uri catre videoclipurile Youtube (realizate de elevi), oferindu-va o prezentare
generald a unora dintre productiile produse si a atmosferei din cadrul acestei intalniri inovatoare si
exceptionale:

- 3 reportaje video realizate de tinerii antrenori media n timpul Intalnirii:
https://youtu.be/n5dkXg6yrL0

https://youtu.be/ypZM-jACIHo

https://youtu.be/RdpplvpiJL4

- 3 videoclipuri de constientizare produse in timpul intalnirii:
https://youtu.be/bH10rKzt2VE

https://youtu.be/glceTht7wvo

https://youtu.be/7nh7ySH9Nh1U

- 0 piesa de teatru:

https://youtu.be/a4a6DHNpOW M

- un cantec — imnul proiectului:

https://youtu.be/7MIBFOH15mo0

Odata stabilit sistemul de antrenori media, care au fost instruiti in fiecare an, efectul produs este
durabil asupra comunitatilor noastre scolare, contribuind la un mediu mai sigur si mai armonios. Dupa
incheierea acestui proiect, a doua generatie de antrenori media isi va continua munca, deoarece traim
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intr-o lume din ce in ce mai digitalizata si este nevoie ca toti oamenii sa fie constienti de pericolele ei, dupa
cum este necesar sa stie si cum sa procedeze in cazul in care vor deveni victime ale internetului.

Pentru a deveni Media Coach, elevul trebuie sa urmeze un program de formare de 15-20 de ore.

Pe parcursul acestei formari elevul se angajeaza:

- sa fie prezent si implicat (participa in mod regulat la toate activitatile si sedintele);

- sa fie activ si reactiv (formarea necesita o implicare activa pe parcursul intalnirilor);

- sa fie deschis abordarilor anumitor teme din formare;

- sa aiba spirit de echipa (elevii vor forma echipe de lucru, in care vor evolua);

- sa fie tolerant si rabdator (concretizarea tuturor achizitiilor fiind utilizate in anul al II- lea);

Antrenorul media va trebui:

Antrenorul media nu va trebui:

- sa participe la actiuni de sensibilizare/ dezbateri/
evenimente organizate;

- sa creeze si sa organizeze cu profesorii indrumatori
actiuni de sensibilizare;

- sa participe la toate intalnirile proiectului;

- sa creeze mijloace de sensibilizare a comunitatii
scolare si locale;

- sa selecteze generatia urmatoare de Media Coaches,
cu ajutorul formatorilor;

- sa participe la formarea de noi generati Media
Coaches, alaturi de formatorii referenti;

- sa fie tot timpul informat si atent la noutati, descoperiri
in ceea ce priveste siguranta pe internet, comunicand
si schimbéand opinii cu coechipierii si adultii referent;

- sa fie atent si receptiv la solicitarile si la informarile
individuale si colective;

- sa raporteze imediat orice situatie delicata /sensibila
unui adult responsabil (formator referent sau orice adult
de incredere);

- sa fie foarte prudent in utilizarea (in scoala si in
exteriorul scolii) a cunostintelor despre anumite
subiecte sensibile abordate in sesiunile de formare
(anumite cunostinte sunt destinate doar antrenorilor
media, ca si specialisti)

- sa intrebe adultii referenti despre orice chestiune sau
indoiala legata de tema abordata;

- sa foloseasca uneltele retelelor sociale Tn interiorul
scolii si in exterior, pentru a practica, invata si
comunica.

- sa se simta obligat sa sensibilizeze un
public pe un anumit subiect, daca acesta
este prea solicitant pentru el/ea, pe plan
emotional,

-sa se serveasca de mijloacele retelelor
sociale (utilizate si abordate pe timpul
formarii , cu urmari personale sau depasind
limita proiectului sau a legislatiei)

- sa se substituie adultilor responsabili sau
profesionistilor din exterior in gestionarea
solutiilor de crizad care ar putea aparea Si
care privesc referentul.

-sa divulge in scoald si in exterior
informatiile individuale sensibile aflate pe
parcursul actiunii de sensibilizare sau
intr-un mod informal.

Un Media Coach va fi :

Un Media Coach nu vafi :

- un referent oficial in scoala, despre bunele practici si
utilizarea internetului in siguranta;
- In baza acestui lucru, el va putea interveni, participa,

- un specialist “tehnic” al domeniului
informaticii;

- un “profesor” in interventiile in fata unui
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informa pe parcursul sesiunilor de sensibilizare si| public avizat;
dezbatere pe aceasta tema, in fata unui public scolar | - un “psiholog” pentru colegii care se
sau extrascolar si/sau in interiorul scolii; confrunta cu situatii complicate;

- 0 persoana resursa permanenta pentru colegi, cu |- un responsabil cu gestionarea situatiilor de
privire la implicatiile individuale si colective in ceea ce | criza, legate de tema sau de rolul acestora;
priveste utilizarea internetului in siguranta; adultii din gcoala vor fi responsabili in acest

- un interlocutor privilegiat pentru adultii responsabili din | domeniu.
scoala, asupra problematicii navigarii, in siguranta, in
mediul online.

8. formarea in cascada a elevilor si a parintilor

PLAN DE FORMARE - SOCIAL MEDIA

Subiect: Retele sociale si de comunicare
Discipline asociate: Limba si literatura roméana, Educatie sociala, Informatica

Descrierea activitatii:

Fiecare utilizator de Internet este responsabil pentru modelul de comportament pe care 1l
promoveaza si pentru contributia pe care o aduce n timpul interactiunii cu mediul online. In acelasi timp,
fiecare poate alege ca timpul petrecut pe Internet sa fie investit in scopuri educative si constructive.

Elevii vor fi incurajati sa identifice si sa exploreze scenarii care genereaza inspiratie pozitiva,
incurajari si resurse pentru o dezvoltare armonioasa a lor si a celor cu care intrd in contact, direct sau
indirect, in mediul online. Experientele lor cu ceea ce intalnesc pe Internet — ceea ce gasesc neplacut,
neconstructiv sau, din contra, ceea ii inspira sa devina mai constienti, mai atenti la modul in care pot sa
invete, sa se perfectioneze, sa relationeze si sa contribuie pentru cresterea lor si a celorlalii - vor fi punctul
de plecare in cadrul activitafii. Ei vor lucra impreuna pentru a identifica modalitati prin care fiecare dintre
ei se poate dedica pe termen lung pentru a face Internetul un spatiu de interactiune util si constructiv. De
asemenea, lectia va ajuta participantii sa recunoasca faptul ca pot juca un rol foarte activ in a face
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internetul un spatiu propice pentru educatie, dezvoltare si divertisment de calitate mentinand in acelasi
timp conditiile de siguranta pentru utilizatori.

Obiective:

Elevii vor fi capabili:

* sa constientizeze pericolele pe care le poate genera socializarea in retelele sociale online;
* sa manifeste o atitudine pozitiva si responsabila fata de Internet;

* sa analizeze unele situatii reale din scolile participante (studii de caz).

Desfasurarea activitatii:

1. Elevii, inspirati de imaginea de mai sus, sunt invitati sa-si prezinte blogurile personale sau paginile
pe care le detin, in cadrul diferitelor retele de socializare.

2. Discutii despre cazuri reale din scoli, in fiecare tara:

- Cunoasteti capcanele sau pericolele utilizarii acestor site-uri?

- V-ati pus intrebarea: ,Creeaza dependenta?”

- Precizati doua lucruri neplacute care s-au petrecut in activitatea voastra din cauza Internetului.

- Sunteti mai puternici sau mai importanti daca prezentati lucruri rautacioase despre o persoana sau
alta ?

-Prieteniile din contul de Facebook sunt reale ?

- Cati dintre prietenii vostri de pe cont sunt prieteni adevarati care la prima voastra strigare vor sari
in sprijinul vostru ?

3. Video: "Facebook in prezent si viitor- vanzari de date si modele de afaceri”:
https://www.youtube.com/watch?v=YfkFuh8aw8I

4. Imagineaza-ti ca ai cu 3, 5 sau 10 ani mai mult gi esti intr-o sala de cinema si vezi pe ecran multj,
multi oameni, cunoscuti sau nu, care iti spun ,Muliumesc pentru ca esti un exemplu pozitiv pentru mine si
pe Internet!”. Ce crezi ca ai facut in acesti ani pentru ca atatea persoane sa iti muljumeasca?

5. Discutii despre cazuri reale din scoli, in fiecare tara

- Fisa individuala - sa verifice profilul unui coleg si sa scrie ce afla despre el (Anexa1).
- Povestea Scufitei Rosii pe YouTube — ,Little Red Riding hood facebook”:
https://www.youtube.com/watch?v=I69RYTCZNhO

6. Schimbarea incepe cu tine. incepand de astézi imi asum ca ...
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Indiferent cat de bine suna ideile, acestea nu au o valoare foarte mare daca nu devin si fapte. Invit
participantii sa discute Th perechi ce anume isi asuma ca vor face ei incepand chiar de acum pentru a crea
sau promova un continut util, calitativ si pozitiv pe Internet.

Dupa discutia cu colegul ales, fiecare participant va primi o foaie colorata si va decupa urma mainii
sale pe care va scrie cel putin o actiune concreta pe care o va face pe o perioada lunga de timp pentru a
atinge acest obiectiv.

Se colecteaza toate ideile si se realizeaza Copacul contributiei: ,Eu las in urma mea, pe Internet...”

7. Extensie: Elevii vor primi un pliant cu 5 reguli de aur, pe care trebuie sa le repecte in comunicarea
online cu partenerii de proiect (Anexa 2).

Vor avea ca sarcina sa traduca in limba engleza aceste reguli pentru a oferi si colegilor straini din
proiect, cate un exemplar, pentru a exista reciprocitate in demersurile lor.

8. Concluzie: Pe langa avantajele acestor retele, care faciliteazd de exemplu intr-ajutorarea
membrilor, formarea de noi cunostinte si prieteni, raspandirea rapida a stirilor si zvonurilor (,barfelor”),
aceste retele ascund si pericole, deoarece de obicei nu se declara explicit care e sursa informatiilor, cine
este furnizorul de servicii si nici daca acesta intentioneaza sa utilizeze informatiile si in alte scopuri. De
multe ori chiar, stergerea informatiilor introduse benevol pur si simplu nu este prevazuta, ele ramanand
inregistrate ,pe vesnicie”, chiar daca sunt gresite sau devin cu timpul depasite. Aici, lipsa de reglementari
clare, deschide poarta pentru abuzuri grave asupra datelor private sau chiar secrete ale utilizatorilor, cu
atat mai mult cu cat majoritatea lor sunt foarte tineri si inca nefamiliarizati cu pericolele din Internet.Copiii
vor intelege ca actiunile aparent mici pot sa aduca schimbari mari, iar Internetul le poate fi un adevarat
aliat in aceasta directie.

Anexa 1l

Fisa individuala - Profilul de Instagram

Ce ai aflat despre profilul de instagram vizualizat?

Anexa 2

Cu prietenie, iti recomandam :

v" Foloseste constient Internetul ca o resursa, un instrument pentru dezvoltarea tal Alege constient si
planificat cat si cum folosesti mediul online pentru ca, oricat de atractive sunt experientele in spatiul
virtual, nu vor suplini niciodatad experienta comuna cu prietenii adevarati, iesirile Tn natura, timpul
petrecut cu familia si activitafile fizice. De acestea din urma fti vei aminti cu placere mai tarziu si mai
putin de un monitor cat timp stateai in casal
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v" Fii tu insuti pe Internet fara a te expune si dezvalui prea mult! Crearea unei imagini false presupune
efort din partea ta care ar putea fi investit in a descoperi care sunt trasaturile, abilitatile, pasiunile tale
care nu au nevoie de exagerare pentru a fi apreciate de ceilalfi. Stim ca ai un potential uimitor!

v Ofera atentie oricarei decizii legate de interactiunea ta cu mediul online si evalueaza consecintele!
Orice comportament are un impact asupra propriei persoane si asupra celorlalii alege sinceritatea,
bunavointa, curiozitatea si dorinta de dezvoltare echilibrata. Tu esti responsabil pentru ceea ce vrei
sa cultivi in fiecare zi in viata ta!

v" Preocupa-te de dezvoltarea ta armonioasa indiferent de ce vezi in jurul tau! Persoanele cu care
petrecem cel mai mult timp ajung sa ne determine modul de gandire si relationare. Cauta persoane
in toate cercurile tale pe care le admiri, care te inspira pozitiv, de la care simii ca inveti si impreuna
cu care simti ca evoluezi. La randul tau vei deveni un model si tu pentru ceilalti!

v' Bucura-te de timpul pe care il petreci pe Internet si alege sa il imparti echilibrat intre cunoastere
extinsa, socializare cu persoane apropiate sau descoperind experientele unor persoane care te
inspira si relaxare sau divertisment de calitate. Daca investesti constructiv acest timp si iti vei multumi
mai tarziu!
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PLAN DE FORMARE - SEXTING

Moto:
Think twice what you sent through your cell, Géandeste-te de doua ori la ce trimiti prin telefon,
Because it can make your life a living hell. Deoarece iti poate transforma viata in iad.

Subiectul: Sexting

Discipline asociate: Informatica, Consiliere si dezvoltare personald, Limba engleza, Limba si
literatura romana, activitati extracurriculare

Scop:

Activitatea urmareste familiarizarea elevilor cu fenomenul ,sexting”, in vederea intelegerii complexe
a acestui fenomen (in limita varstei), a cauzelor si a efectelor generate de acesta, in scopul de a descoperi
si adopta acele strategii care sa duca la diminuarea fenomenului mentionat si care, in timp, sa devina
deprinderi.

Obiective:

- Familiarizarea, cunoasterea si intelegerea fenomenului ,sexting”;

- Analiza unor situatii reale din scolile participante (Investigarea fenomenului prin chestionar
aplicat unui esantion de 110 de elevi pentru a descoperi daca acesta exista si daca si cat stiu elevii despre
acest fenomen);

- Recunoasterea cauzelor aparitiei fenomenului ,sexting” si a efectelor generate de acesta;

- Identificarea unor reguli de stopare a acestui fenomen si pentru acordarea de ajutor victimelor
sexting-ului.

Desfasurare:
Activitatea 1
Ce este sextinqul?

1. Ciorchine ,SEXTING”- "La ce va ganditi cand auziti cuvantul sexting?” Elevii/ parintii sunt rugati
sa scrie pe postit-uri ce cred ei ca inseamna termenul. Raspunsurile sunt citite Si postate pe o coala de
flipchart.

2. Elevii/ parintii urmaresc un film sugestiv (pana la minutul 05:28):
https://m.facebook.com/story.php?story fbid=1386234348154462&id=561241820653723
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3. Definitie:

Sexting = transmiterea de mesaje sau imagini cu continut sexual explicit, cel mai adesea prin
intermediul telefonului mobil. Adolescentii si tinerii (in special) trimit texte, fotografii sau secvente video cu
caracter sexual, in care protagonistii sunt de cele mai multe ori ei insisi, prin SMS, email, webcam, Skype
sau prin intermediul retelelor sociale, unde imaginile sunt postate si partajate cu alti utilizatori (Facebook,
Twitter, Flickr, Youtube etc.).

4. Am dorit sa aflam daca in scoala noastra se cunoaste acest fenomen sau daca elevii nostri au
fost victime sau au fost atrasi in acest fenomen. Astfel, am aplicat un chestionar (Anexa 1) pe un esantion
de 79 elevi de gimnaziu ai scolii noastre si am descoperit urmatoarele:

Anexa l

Chestionar pentru elevi

1. Ai auzit despre fenomenul sexting?
a) Da -10 elevi b) Nu - 69 elevi

2. Daca ai ales ,Da”, scrie cateva cuvinte despre acest fenomen:
Elevii stiu ca sexting consta in a trimite poze indecente cu ei altor persoane in mediul online.

3. Tis-aintdmplat vreodata ca un prieten sau un necunoscut din mediul online sa-ti ceara fotografii
cu tine dezbracat(a).
a) Da—12 elevi b) Nu - 67

4. Daca da, cat de frecvent:
a) Deseori- 2 elevi b) Dincandincand —2elevi c¢)Rar—8elevi d) Niciodats;

5. Cunosti pe cineva care a trait aceasta experienta?
a) Da — 40 elevi b) Nu — 39

6. Estimeaza numarul persoanelor despre care stii ca au trait aceasta experienta.

Elevii estimeaza ca stiu intre 1-20 de elevi cunoscuti, care au trait fenomenul sexting, asadar
fenomenul exista, chiar daca doar 12 recunosc ca s-au confruntat cu fenomenul sexting.

7. Cum ai reactionat sau cum ai reactiona in aceasta situatie?
Ar suna la Politie,

Nu ar raspunde,

Ar spune parintilor,

Ar fugi,

Ar bloca persoana respectiva,

Ar ignora cererea,

Ar inchide telefonul,

Ar accepta,

Ar raporta persoana site-ului de socializare,
Ar fi dezgustat, socat.
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8. La cine ai putea apela daca ai fi in aceasta situatie?
Ar apela la:

- parinti/ familie 55 elevi (69%);

- un adult/ cineva—1 elev;

- Politie/autoritati/Protectia copilului — 40 elevi (59,6%);

Observatie! 18 elevi fac apel doar la Politie, exclud familia sau scoala!

9. Care crezi ca sunt consecintele transmiterii/postarii de fotografii cu tine in ipostaze indecente in
mediul online?

- Le-ar fi afectata viata sociala si profesionala;

- Imaginile ar putea ajunge la parinti, copii mai mici si in tot mediul online;

- Sanctiuni, contraventii, eliminarea din mediul scolar;

- Umilire publica, defaimare, depresie;

- Se pot afla datele personale, identitatea reala, adresa, santajul;

- Imaginile nu pot sterse ele raman pentru totdeauna in mediul online;

- Rapirea, sechestrare de persoane,

- Utilizarea fotografiilor fara acord.

* * %

Activitatea 2
Care sunt cauzele acestui fenomen?

a) Parintii/ elevii revad filmul de la inceputul sesiunii de formare si compun o Hartd conceptuala,
incercand sa identifice raspunsul la intrebarea - De ce accepta elevii/ tinerii sa faca parte din acest
fenomen? Care este profilul acestor tineri? Parintii/ elevii grupati cate patru realizeaza hartile, care apoi
sunt afisate Tn mod vizibil si inregistrate raspunsurile date.

De ce dau tinerii curs invitatiilor de a trimite poze cu ei in jpostaze indecente?

- Exemple de raspuns: Se simt singuri, izolati, comunicare defectuoasa cu parintii, stima de sine
scazutd, necunoasterea riscurilor/ consecintelor.

b) Li se explica parintilor/elevilor faptul ca este important s& cunoastem cauzele fenomenului pentru
a contracara efectele si a stopa fenomenul.

c) Seinsista pe modul de operare a celor care racoleaza tinerii, cum ii conving, ce formule folosesc:
complimente multe - esti foarte frumos/ frumoasa, constrangeri emotionale: imi esti dator/ datoare, doar o
data, ramane numai intre noi, nu mai am rabdare, eu nu sunt ca ceilalti, eu stiu s& te apreciez etc.

* k%
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Activitatea 3
Care sunt efectele acestui fenomen?

Video: Sexting at school : https://www.youtube.com/watch?v=KPLmMRRQjC4M

Video :

https://www.youtube.com/watch?v=FakGpaTPgD4,

https://www.youtube.com/watch?v=UPgHh3wOusl,

coroborate cu raspunsurile elevilor din chestionarul aplicat.

Sunt enumerate efecte precum: excluderea din grupuri, umilirea, glume grosolane, santajul material,
stresul, depresia, tentative de suicid, scaderea randamentului scolar, abandon scolar, mutarea la alta
scoala, alt oras etc. Dar.... Tineti minte INTERNETUL NU UITA NIMIC!

Se aplica un chestionar parintilor la care trebuie sa raspunda sincer, iar la ultimele doua intrebari,
raspunsurile sunt pentru ei ingisi.

* * %

Anexa 2
Chestionar pentru parinti

1. Ce sume de bani dati copiilor ca bani de buzunar la scoala.

2. Ati sesizat daca, in ultima vreme au cerut mai multi bani.
Da. Nu.

3. Cate ore petrec copiii dumneavoastra in mediul online?

4. Care sunt retelele de socializare/ aplicatiile virtuale pe care le frecventeaza copiii?

5. Stiti daca fiului/ fiicei dumneavoastra i s-au cerut, in mediul online, fotografii/clipuri video cu ei
in ipostaze indecente?
Da. Nu.

6. Credeti ca au accepta/ ar accepta?
Da. Nu.

7. Auincredere /ar avea incredere in dumneavoastra sa va ceara ajutorul?
Da. Nu.

8. Verificati ocazional profilul/ postarile propriilor copii?
Da. Nu.

9. Credeti ca fiul/ fiica dvs. este/ ar fi usor de manipulat de catre persoane straine de pe internet?

Da. Nu.
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10. Cat de des vorbiti cu fiul dvs. despre sex?

11. Cunoasteti daca fiul/ fiica dvs. si-a inceput viata sexuala?

Film: Parintii sunt rugati sa dea un sfat propriului copil. Sunt inregistrate sfaturile parintilor si se
monteaza un film care sa le contina pe toate.

* k%

Activitatea 4
Ce putem face pentru a nu fi victime?

Ce pot face elevii?
Cum poate ajuta scoala?
Ce pot face parintii?

Se aduna raspunsurile grupate pentru fiecare intrebare si se posteaza pe coala de flipchart.
Se vizualizeaza restul filmului de la inceputul formarii de la minutul 05:28, pana la final.

Concluzia 1: Putini dintre protagonisti isi dau seama ca, odata transmise imaginile si secventele
video, dispare controlul asupra redistribuirii lor pe alte website-uri sau conturi ale retelelor de socializare,
facand inutil orice efort de recuperare a fisierelor. Un studiu realizat de Internet Watch Foundation a relevat
faptul ca 88% dintre imaginile sexuale postate de catre autorii lor au fost colectate si repostate pe alte site-
uri. In aceasta situatie vorbim despre victime ale sexting-ului. Fenomen aparut recent, sextingul a ajuns in
atentia autoritatilor si organizatiilor cu preocupari in domeniul sigurantei online, fiind asociat cu o gama
larga de consecinte de natura legala si sociala.

Din punct de vedere statistic, sextingul este asociat semnificativ cu activitati sexuale cu elemente de
risc (lipsa cunostintelor privind viata sexuala si bolile cu transmitere sexuald, nefolosirea mijloacelor de
protectie etc.).

Motivele pentru care adolescentii recurg la acest tip de comportament sunt legate fie de atragerea
atentiei si cresterea popularitatii lor, fie de lansarea unei glume in grupul de prieteni sau in relatia de cuplu,
crezand ca vor ramane private. Gravitatea situatiei va depinde de natura imaginii sau a secventei video,
de céat de explicit este continutul, de intentia cu care a fost transmisa si de dimensiunea publicitatii ei
(transfer catre o persoana sau publicare pe Facebook).

Concluzia 2: Elevii pot fi educati sa spuna NU! acestei provocari.
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Anexa 1l
Chestionar pentru elevi
1. Ai auzit despre fenomenul sexting?
a) Da; b) Nu;

2. Daca ai ales ,Da.”, scrie cateva cuvinte despre acest fenomen:

3. Ti s-a intamplat vreodata ca un prieten sau un necunoscut din mediul online sa-ti ceara fotografii
cu tine dezbracat(a).
a) Da; b) Nu;

4. Daca da, cat de frecvent:
a) Deseori; b) Din cand in cand; c) Rar; d) Niciodata;

5. Cunosti pe cineva care a trait aceasta experienta?
a) Da; b) Nu;

6. Estimeaza numarul persoanelor despre care stii ca au trait aceasta experienta.

7. Cum ai reactionat sau cum ai reactiona in aceasta situatie?

8. La cine ai putea apela daca ai fi in aceasta situatie?

9. Care crezi ca sunt consecintele transmiterii/postarii de fotografii cu tine in ipostaze indecente in
mediul online?
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PLAN DE FORMARE - GROOMING

GROOME K¢

Subiect: Grooming

Descrierea activitatii:

Activitatea urmareste familiarizarea elevilor cu notiunea de ,grooming”, in vederea intelegerii
complexe a acestui termen (in limita varstei) si a cauzelor care provoaca acest comportament. Intelegerea
acestei notiuni, a cauzelor si a efectelor generate constituie primul pas de actiune pentru elevi si tineri, in
scopul de a descoperi si adopta acele strategii care sa duca la diminuarea fenomenului mentionat si care,
in timp, sa devina deprinderi.

Scopul activitatii:

- Familiarizarea, cunoasterea si intelegerea notiunii de ,grooming”;

- Analiza unor situatii reale din scolile participante (studii de caz);

- Recunoasterea cauzelor aparitiei fenomenului ,grooming” si a efectelor generate de acesta;
- Identificarea unor reguli pentru prevenirea acestui fenomen;

Desfasurare:
1. Rezolvand corect rebusul, veti descoperi pe diagonala AB denumirea unui fenomen des intalnit
n mediul on-line.

[~
N
I~ [¥) =
o o

[o¢]

B
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https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#1
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#2
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#3
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#4
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#5
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#6
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#7
https://www.didactic.ro/instrumente-interactive/rebus/siguranta-pe-internet#8

DEFINITII:

1. Atac impotriva unei persoane

2. Hartuirea cu ajutorul calculatorului sau a telefonului mobil

3. Cel mai cunoscut si utilizat motor de cautare pe internet

4. Retea de socializare create de Mark Zuckerberg in anul 2004

5. Comunicare transmisa verbal, scris sau telefonic

6. Serviciu online de photo-sharing, video-sharing si retea sociala care ofera utilizatorilor posibilitatea
sa incarce poze si video-uri

7. Retea internationalé de calculatoare, formata prin interconectarea retelelor locale si globale,
destinata sa faciliteze schimbul de date si informatii in diverse domenii

8. Sentiment de liniste si incredere pe care il da cuiva faptul de a se sti la adapost de orice pericol

A
1A GRESI UNE
2CYBER BU LY I NG
3G O O0OGL
4 FACEB O OK
5 M ESAI
61 NSTAGRAM
/I’ N TERNET
8S 1 G URANTA
B

2. Ciorchine: La ce va ganditi cand auziti cuvantul ,grooming™ ( raspunsurile primite sunt
organizate sub forma unui ciorchine).

Elevii/parintii urmaresc un film sugestiv:
https://www.youtube.com/watch?v=yENaEIL3MVA,
https://www.klicksafe.de/spots/weitere-spots/polen-strangers-in-chats-deutsch/

Se poarta discutii cu elevii/ parintii pe marginea filmului vizionat:

- Ce a facut eleva din film?

Desi barbatul din film nu a intrat efectiv in casa, faptul ca i s-au pus la dispozitie asa de multe imagini
cu eleva, era ca si cum el se afla deja inauntru.
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- Ati lasa straini in casa?

- Ati comunica persoanelor necunoscute informatii despre adresa voastra, scoala unde invatati,
numarul de telefon, adresa de e-mail, etc.? De ce?

- Care au fost consecintele faptelor elevei din film?

3. Brainstorming — Cum ati defini groomingul?

Definitie: Grooming = ademenirea de catre un adult a unui copil, pentru a fi supus abuzurilor
sexuale

Ademenirea poate consta in discutii pe teme intime pentru expunerea treptata la materiale cu
continut sexual in vederea scaderii rezistentei/ inhibitiei copilului. Adesea, comportamentul manipulator
este initiat Tn scopuri non-sexuale pentru a se capata increderea copiilor, interactiunea desfasurandu-se
in spatiul virtual (Facebook, Hi5 etc.). Ulterior, in cadrul conversatiilor sunt introduse materiale cu caracter
sexual. Chiar daca multi agresori nu se intalnesc niciodata in viata reala cu victimele, expunerea copiilor
la materiale cu caracter pornografic, nepotrivite varstei lor, sunt de natura abuziva.

Cum recunoastem o victima a groomingul?

Apar schimbari bruste Th comportamentul social al copilului fara o cauza vizibila. Acesta nu mai
comunica cu cei din jurul lui, in special cu parintii. Devine din ce in ce mai ,atasat” de computerul/telefonul
sau si nu permite nimanui accesul la acest dispozitiv. La scoala poate deveni tinta unor ironii din partea
colegilor sau se poate ajunge chiar la izolarea/ autoizolarea lui.

4. Discutii despre cazuri reale:

Elevii/ parintii vor fi invitati sa raspunda la cateva intrebari:

V-ati confruntat cu o situatie asemanatoare celei din film? Daca da, spuneti cateva cuvinte despre
asta. Daca nu, spuneti cum ati reactiona intr-o situatie asemanatoare.

Cunoasteti cazuri asemanatoare? Daca da, spuneti mai multe lucruri despre aceste cazuri.

La cine credeti ca ar trebui sa apeleze victimele acestui fenomen?

Care credeti ca sunt consecintele acestui fenomen?

Pentru a gasi posibile solutii de prevenire/stopare a acestui fenomen elevii/ parintii sunt rugati sa
formeze grupuri de 4-5 persoane, sa discute si sa propuna raspunsuri la intrebarile:

1. De ce credeti ca unele persoane fsi fac publice informatii despre propria persoana (unde locuiesc,
unde Tnvata, numarul de telefon)?

2. Cine ar trebui sa se implice in prevenirea/stoparea acestui fenomen si cum?

Réaspunsurile sunt afisate si discutate cu intreg grupul. Se trag concluzii.
5. Concluzii pentru elevi:

1. Este esential sa fiti constienti de existenta acestui risc si de faptul ca nu toata lumea prezenta
online este ceea ce el/ea pretinde a fi. Puteti ajunge foarte usor victima unui abuz.

2. Protejarea datelor personale este importanta; in lumea reald, nu ati oferi astfel de detalii si
niciodata nu ati spune oamenilor pe care nu-i cunoasteti despre chestiuni intime. Nu o faceti nici in lumea
virtuala, pentru ca nu stiti cine este dincolo de ecranul calculatorului!

3. Pentru a va introduce intr-un chat, forum, sau, mai general, intr-o retea de socializare, este adesea
nevoie sa compilati un profil personal, introducénd informatiile care pot fi de aliate pana la un anumit punct.
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in astfel de cazuri, este obligatoriu s fiti prudenti cand introduceti date identificabile sau usor de urmarit
(prenume si nume, adresa, numele scolii voastre, numarul de telefon mobil, e-mail, etc.).

4. Daca apar incercari de a va ademeni sau situatii ciudate, este important sa gasiti pe cineva cu
care sa vorbiti, cu un adult sau un prieten; furnizorii de servicii de Internet permit adesea utilizatorilor sa
raporteze incidente sau abuzuri print-un singur clic pe “reclamatie” sau “notificare”. Alternativ, puteti
contacta direct politia; de asemenea, este recomandat sa salvati e-mail-urile si textele din chat, mesajele
SMS sau MMS (cu ajutorul “casutei postale”, de exemplu), deoarece acestea pot fi furnizate ca dovezi
catre politie.

Concluzii pentru parinti:

1. Discutati permanent cu copilul dumneavoastra, urmariti-i comportamentul.

2. Incercati sa-i cunoasteti anturajul real dar si pe cel virtual.

3. Interzicerea accesului la tehnologie nu va rezolva problema. Solutia nu este de

a interzice ci de a educa, explicand copiilor riscurile la care se supun prin publicarea informatiilor cu

caracter personal sau prin discutiile on-line cu persoane necunoscute.

4. Pastrati permanent legatura cu scoala pentru a putea avea toate informatiile despre programul
copilului dar si despre rezultatele sale la invatatura si comportamentul sau social.

Concluzie: Aceasta activitate de popularizare a pericolelor de pe retelele de socializare este de o
mare importanta. Comunicarea este cheia pentru evitarea oricaror potentiale pericole sau conflicte. ,Daca
a fost inteles mesajul nostru va rugam sa transmiteti aceste pliante catre cat mai multe persoane, fie ca
au copii sau nu. Important e ca vocea noastra sa se faca auzita cat mai bine, pentru ca niciodata in cercul
dumneavoastra de cunostinte sa nu apara vreo situatie de grooming!”
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PLAN DE FORMARE - CYBERBULLYING

C'B @) )

BULLYING

Subiect: Despre Cyberbullying - Da block agresivitatii!

Discipline asociate: Informatica, Consiliere si dezvoltare personala, Educatie tehnologica, Limba engleza,
Limba si literatura roméana, Activitati extracurriculare

Descrierea activitatii: in cadrul acestei lectii parintii/ elevii vor identifica ce Inseamn& notiunea de
,cyberbullying” si impactul emotional al acestuia asupra unui individ. Prin intermediul discutiilor, scenariilor
si clipurilor video vor fi dezbatute diferite situatii, cauze, consecintele cyberbullying-ului, dar si solutii pentru
oprirea acestui tip de agresiune in randul tinerilor/ oamenilor.

Obiective:
1. Sainteleaga diferenta dintre comunicare online si conversatia directa, fata in fata.
2. Sa recunoasca fenomenul de cyberbullying
3. Sa inteleaga cat de important este rolul fiecaruia dintre noi/lor in prevenirea si oprirea
fenomenului de cyberbullying
4. Sa identifice cauzele si efectele acestui fenomen
5. Sa identifice solutii si actiuni/masuri pentru rezolvarea unor situatii concrete/unor cazuri de
cyberbullying din viata de zi cu zi
6. Sa realizeze/sa stabileascs reguli pentru prevenirea si combaterea acestui fenomen.
Metode si procedee didactice: expunerea, conversatia, problematlzarea explicatia, joc de rol, studiul de
caz

Materiale didactice: coli de flipchart, chestionar, fisa de lucru / evaluare, film, videoproiector, marker
Organizarea activitatii: frontal, pe grupe, individual

Etapele lectiei:

* Chestionar pentru elevi (inainte de formare):

https://docs.google.com/forms/d/e/1FAIpQLSdmFe0TxwH-vM|2-
3LA1pg7CKxBUk4F4 NXVNXckuzWits6XpQ/viewform

1. Spargerea ghetii:

Vizionarea unui scurt film despre cyberbullying:
https://www.youtube.com/watch?v=CgEJp tHZUA&feature=youtu.be
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2. Introducerea temei (joc de rol):

Pornind de la filmul vizionat anterior, se creeaza o situatie imaginara in care fotografia unei fete
este trucata si apoi postata pe Facebook de un coleg de clasa. Colegii ei rad si fac comentarii rautacioase.

Profesorul ghideaza o scurta discutie si aduce argumente de ce anumite actiuni in mediul online
sunt incorecte, pot ofensa sau umili. Se explica ce inseamna hértuire in mediul online sau termenul englez
cyberbullying (forma de hartuire sau hartuire folosind mijloace electronice; agresiuni online atunci cand
cineva (de obicei adolescenti), bombeaza sau hartuieste pe altii pe site-urile de social media; include
zvonuri, amenintari, remarci sexuale, informatii personale ale victimelor sau etichete peiorative
(adica discursuri de ura).

SAU

Chestionar pentru parinti

Discutii libere despre identificarea celor mai comune locuri unde hartuirea online are loc: Facebook,
Instagram, Twitter, serviciul SMS (short message service), Email

3. Lucru in echipa:

Se alcatuiesc 4 grupe, fiecare avand o sarcina de lucru si un produs de realizat (flyer, pliant, mesaj, poster,
mic ghid)

Grupa 1- Identificati/ Descoperiti din discutii/ din experienta de viata cauzele agresivitatii online.

Grupa 2- Identificati/ Descoperiti din discutii/ din experienta de viata consecintele agresivitatii online.
Grupa 3 —Identificati/ Gasiti solutii pentru prevenirea si combaterea agresivitatii online.

Grupa 4 — Identificati/ Descoperiti reguli pe care copiii/adultii trebuie sa le respecte pentru a nu deveni
victime/ agresori ale cyberbullying-ului

4. Prezentarea afiselor si produselor:

Fiecare echipa prezinta in fata clasei produsul, respectiv poster, mic ghid, mesaj, pliantul sau flyer-
ul pe care l-au pregatit impreuna, prezentdnd mesajul educativ pe care il pot retine toti. Se pot face
comentarii legate de tema prezentata.

Se stabilesc concluziile si se fac aprecierile finale acestui moment din activitate.

https://www.klicksafe.de/spots/weitere-spots/eu-spot-cyber-mobbing/
https://www.klicksafe.de/presse/klicksafe-werbespots/download-wo-ist-klaus/

5. Feedback:

Bifeaza raspunsul care ti se potriveste:

1. Activitatea a fost folositoare. I:I In mare masura I:I In micaé méasura
2. Am descoperit lucruri noi si interesante. I:I Da I:I Asa si asa I:I Nu
3. Stiu sa-mi protejez copilul impotriva cyberbullying-ului. I:I Da I:I Nu

* Chestionar pentru elevi (dupa formare):

https://docs.google.com/forms/d/e/1FAIpOQLSc5wIF330J cRHYWJTOX5cakOuw20OHrh j04Z1 U7FdLol
nbw/viewform
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https://en.wikipedia.org/wiki/Bullying
https://en.wikipedia.org/wiki/Harassment
https://en.wikipedia.org/wiki/Threats
https://en.wikipedia.org/wiki/Doxing
https://en.wikipedia.org/wiki/Hate_speech
https://www.klicksafe.de/spots/weitere-spots/eu-spot-cyber-mobbing/
https://www.klicksafe.de/presse/klicksafe-werbespots/download-wo-ist-klaus/
https://docs.google.com/forms/d/e/1FAIpQLSc5wJF33oJ_cRHYWJT0X5cqkOuW2OHrh_j04Z1_U7FdLolnbw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSc5wJF33oJ_cRHYWJT0X5cqkOuW2OHrh_j04Z1_U7FdLolnbw/viewform

Erasmus+

Partea alV-a

Biblioteca virtuala
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6. Legislatie

Noul Cod Penal incrimineaza atat actele de pornografie infantila, cat si actiunile de grooming.

Astfel, Pornografia infantila este definita la art. 374 din Codul Penal:

1. Producerea, definerea in vederea expunerii sau distribuirii, achizitionarea, stocarea, expunerea,
promovarea, distribuirea, precum si punerea la dispozitie in orice mod, de materiale pornografice
cu minori se pedepsesc cu inchisoarea de la 1 la 5 ani;

(1") Cu pedeapsa prevazuta la alin. (1) se pedepseste si indemnarea sau recrutarea unui minor in
scopul participarii lui in cadrul unui spectacol pornografic, obtinerea de foloase de pe urma unui astfel de
spectacol in cadrul caruia participd minori sau exploatarea unui minor in orice alt fel pentru realizarea de
spectacole pornografice;

(2) Daca faptele prevazute in alin. (1) au fost sdvérsite printr-un sistem informatic sau alt mijloc de
stocare a datelor informatice, pedeapsa este inchisoarea de la 2 la 7 ani.

(3) Accesarea, fara drept, de materiale pornografice cu minori, prin intermediul sistemelor
informatice sau altor mijloace de comunicatii electronice, se pedepseste cu inchisoare de la 3 luni la 3 ani
sau cu amenda.

(4) Prin materiale pornografice cu minori se intelege orice material care prezintd un minor avénd un
comportament sexual explicit sau care, degi nu prezinta o persoana reala, simuleaza, in mod credibil, un
minor avand un astfel de comportament.

Grooming-ul este pedepsit de art. 222 (Racolarea inh scopuri sexuale) Cod Penal:

Fapta persoanei majore de a-i propune unui minor care nu a implinit varsta de 13 ani sa se
intalneasca, in scopul comiterii de acte sexuale sau de corupere sexuald, inclusiv atunci cadnd propunerea
a fost facuta prin mijloacele de transmitere la distanta, se pedepseste cu inchisoare de la o luna la un an
sau cu amenda.

in statele unde nu exista o legislatie specifici in materie de sexting, asemanator Romaniei faptele
cad sub incidenta infractiunii de pornografie infantila.

O altd incriminare a Codului Penal care ar putea intra sub incidenta cyberbullyingului, sub
modalitatea hartuirii cibernetice, este oferita de art. 208 alin. (2) ca variantd atenuata a infractiunii de
hartuire, care prevede urmatoarele: “Efectuarea de apeluri telefonice sau comunicéri prin _mijloace de
transmitere la distanta, care, prin frecventd sau continut, ii cauzeazd o temere unei persoane, se
pedepseste cu inchisoare de la o lund la 3 luni sau cu amenda, dacéa fapta nu constituie o infractiune mai
grava.”

Pentru a fi retinuta aceasta varianta a infractiunii de hartuire este necesar ca:

— mesajele, comunicarile sa aiba un caracter repetat si sa nu imbrace forma amenintarilor sau
santajului, intrucat in acest caz vorbim de elementul material al unor alte infractiuni de sine statatoare:
Amenintarea ( art. 206 Cod Penal) si Santaj ( art. 207 Cod Penal);

Pentru a incunostinta organele penale despre fapta comisa si vatamarea cauzata este nevoie de
formularea unei plangeri, respectiv plangere prealabila, dupa cum infractiunea care face obiectul plangerii
face parte din categoria celor pentru care actiunea penala de pune in miscare la plangerea prealabila a
persoanei vatamate.

In ipoteza analizata, si anume in cazul in care victima cyberbullyingului este un minor, fie ci ne
referim la plangere sau la plangere prealabila, ea trebuie formulata de reprezentantii legali ai minorului
(cand vorbim de persoane lipsite de capacitate de exercitiu) sau cu incuviintarea acestora (cand vorbim
de persoane cu capacitate de exercitiu restransa).

Dupa ce au fost stranse toate probele necesare iar examinarea sesizarii a fost efectuata, este posibil
ca organele penale sa dispuna clasarea cauzei sau renuntarea la urmarirea penala. Caz in care victimei
cyberbullyingului ii raméne deschisa posibilitatea promovarii unei actiuni la instantele civile, intemeiata pe
dispozitiile Legii nr. 272/2004 privind protectia si promovarea drepturilor copilului, ale Conventiei europene
a drepturilor copilului sau ale Codului Civil in vigoare.
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Retelele de socializare si cyberbullying-ul:

Literatura de specialitate vorbeste prea putin despre fenomenul cyberbullyingului care, intr-o era
digitala in plina expansiune, capata pe zi ce trece noi valente. La o analiza rapida a mediilor prin care se
poate propaga cyberbullying-ul enumeram: retelele de socializare (Facebook, Twitter, MySpace,
Instagram etc.), aplicatile de mesagerie (Whatsapp, Facebook Messenger, Viber, Skype etc.), SMS-uri,
e-mail, blog, site-uri etc.

https://www.edu.ro/sites/default/files/ fi%C8%99iere/Legislatie/2020/OMEC 4343 2020 _norme%?2
Oantibullying.pdf

Fapta de cyberbullying este incriminata prin urmatoarele dispozitii:

Art. 206 Cod Penal — Amenintarea

(1) Fapta de a ameninta o persoana cu savarsirea unei infractiuni sau a unei fapte pagubitoare
indreptate impotriva sa ori a altei persoane, daca este de natura sa ii produca o stare de temere, se
pedepseste cu inchisoare de la 3 luni la un an sau cu amenda, fara ca pedeapsa aplicata sa poata depasi
sanctiunea prevazuta de lege pentru infractiunea care a format obiectul amenintarii.

(2) Actiunea penala se pune in miscare la plangerea prealabila a persoanei vatamate.

Art.207 Cod Penal — Santajul

(1) Constrangerea unei persoane sa dea, sa faca, sa nu faca sau sa sufere ceva, in scopul de a
dobandi in mod injust un folos nepatrimonial, pentru sine ori pentru altul, se pedepseste cu inchisoarea
de la unula 5 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza amenintarea cu darea in vileag a unei fapte reale sau
imaginare, compromitatoare pentru persoana amenintata ori pentru un membru de familie al acesteia, in
scopul prevazut in alin. (1).

(3) Daca faptele prevazute in alin. (1) si alin. (2) au fost comise in scopul de a dobandi Th mod injust
un folos patrimonial, pentru sine sau pentru altul, pedeapsa este inchisoarea de la 2 la 7 ani.

Art. 208 Cod Penal — Hartuirea

“(2)Efectuarea de apeluri telefonice sau comunicari prin mijloace de transmitere la distanta, care,
prin frecventa sau continut, i cauzeaza o temere unei persoane, se pedepseste cu inchisoare de la o luna
la 3 luni sau cu amenda, daca fapta nu constituie o infractiune mai grava.”

(3) Actiunea penala se pune in miscare la plangerea prealabila a persoanei vatamate.”

In toate cazurile ce s-ar incadra in textele acestor fapte prevazute de legea penald, victima are
dreptul de a face plangere sau denunt la organele politiei si organele de urmarire penala.

Potrivit art. 289 din Codul de procedura penala, plangerea trebuie sa cuprinda: numele, prenumele,
codul numeric personal, calitatea si domiciliul petitionarului, descrierea faptei care formeaza obiectul
plangerii, indicarea faptuitorului si a mijloacelor de proba, daca sunt cunoscute”, detaliaza politia.

Pentru cyberbullying-ul sub forma de revenge porn, s-a depus proiectul de lege ce vine in
completarea articolului 226 privind violarea vietii private din Legea 286/2009 din Codul Penal.

Astfel au fost introduse patru alineate noi, ce stipuleaza faptul ca:

(6) Divulgarea, difuzarea, prezentarea sau transmiterea, in orice mod, a unei imagini intime a unei
persoane identificate sau identificabile dupa informatille furnizate, fara consimtamantul persoanei
infatisate, de natura sa provoace acesteia o suferinta psihica sau o stirbire a imaginii sale, se pedepseste
cu inchisoarea de la 3 luni la 2 ani sau cu amenda.

(7) Actiunea penala se pune in miscare la plangerea prealabild a persoanei vatamate;

(8) Prin imagine intima se intelege orice reproducere, indiferent de suport, a imaginii unei persoane
nude, care isi expune total sau partial organele genitale, anusul sau zona pubica sau, in cazul femeilor,
sanii, ori care este implicata intr-un raport sexual sau act sexual.

(9) Nu constituie infractiune fapta savarsita:

1.Daca a fost necesara pentru prevenirea, surprinderea sau dovedirea savarsirii unei
infractiuni;

2.Daca a fost autorizata, in cazuri temeinic justificate, de catre un organ judiciar in cursul
unor proceduri judiciare.

Si da, aici se incadreaza si celebrele "dick picks” care apar din senin in mesageria privata. lar la
cyberbullying intré inclusiv insistentele interlocutorului de a trimite poze nud.

Prin folosirea sintagmei "in orice mod”, legiuitorul a lasat posibilitatea ca orice maniera prin care
poate avea loc aceasta actiune sa fie incriminata, asadar inclusiv prin mediul online.

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2020/OMEC_4343_2020_norme%20antibullying.pdf
https://www.edu.ro/sites/default/files/_fi%C8%99iere/Legislatie/2020/OMEC_4343_2020_norme%20antibullying.pdf
https://lege5.ro/Gratuit/gezdmnrzgi/codul-penal-din-2009?pid=41994730&d=2020-03-19#p-41994730
https://lege5.ro/Gratuit/gezdmnrzgi/codul-penal-din-2009?pid=41994730&d=2020-03-19#p-41994730
https://lege5.ro/Gratuit/gezdmnrzgi/codul-penal-din-2009?pid=41994731&d=2020-03-19#p-41994731
https://lege5.ro/Gratuit/geztkobvha/art-289-plangerea-codul-de-procedura-penala?dp=gqztimjrg4ytg
https://www.mediafax.ro/social/revenge-porn-senatorii-propun-inchisoare-de-pana-la-2-ani-pentru-difuzarea-imaginilor-pornografice-in-scopul-razbunarii-18240399
https://lege5.ro/Gratuit/gezdmnrzgi/art-226-violarea-vietii-private-codul-penal?dp=gqytsojuha4do
http://www.isjialomita.ro/files/legi/Legea%20nr.%20286%20din%202009%20privind%20Codul%20penal.pdf

Pe langa posibilitatea formularii unei plangeri penale la politie sau organele de urmarire penala,
trebuie sa stii si ca victima unui caz de hartuire, precum si orice altd persoana ce se considera vatamata
in drepturile sale, au la indeméana un demers in vederea repararii prejudiciului moral suferit, constand intr-
un proces civil, intemeiat pe raspunderea civila delictuala.

Aceasta institutie de drept e reglementata de art. 1349 din Codul civil, iar dreptul incéalcat prin
procedeele cyberbullying-ului (cel la viata privata) este reglementat de art. 71.

Sanctiunile pot varia de la amenda penala la cel mult sapte ani de inchisoare, pentru santajul savarsit
cu scopul de a obtine un folos patrimonial.

Acolo unde fapta nu este infractiune, agresorul poate fi obligat de instanta la plata de despagubiri
(daune civile).

Daca o persoana posteaza un material care sa-ti denigreze imaginea fara consimtamantul tau, ar
putea fi obligata sa-ti plateasca daune morale si sa fie obligata sa-ti ceara scuze public pentru incalcarea
drepturilor victimelor.

(. Biblicteca virtuala

a. Linkuri utile:

< Think Before You Share: https://www.youtube.com/watch?v=BcdZm3WAF4A
Ceea ce partajezi spune multe despre tine.

< Protect Your Stuff: https://www.youtube.com/watch?v=uelr 63GKklw.
Ca sa-fi protejezi datele pe internet, trebuie sé&-ti creezi parole puternice (recomandari), cel putin 8
caractere, mixand litere, numere si simboluri, apoi trebuie folosite parole diferite pentru site-uri diferite.

< Know & Use Your Settings: https://www.youtube.com/watch?v=ALJk5416mNM
Unele lucruri postate trebuie sa fie vazute numai de cdatre persoane foarte apropiate din lista de contacte.
Alte informatii pot fi impértasite cu prietenii apropiati si foarte putine informatii ar trebui expuse liber
catre straini.

< Avoid scams: https://www.youtube.com/watch?v=BX3y an89PQ
Evitati ofertele sau promotiile care nu inspird incredere si care cer informatii cu caracter personal.

< Online Safety for parents in 90 seconds:
https://www.youtube.com/watch?v=bd8ivyiyQi8&feature=emb_rel pause
Parintele raspunde in fata legii pentru modul in care este utilizat telefonul mobil, pentru orice material
inadecvat salvat sau trimis de pe dispozitivul respectiv.

< Top Tips for Kids and Teens Online: https://www.youtube.com/watch?v=yrin8nyVBLU
Informatiile distribuite pe internet sunt permanente. Nu distribui informatii cu caracter personal.
Raspunde mesajelor sau apelurilor numai persoanelor pe care le cunosti in viata reala.

“ 10 reguli de conduita in spatiul online: https://www.youtube.com/watch?v=fBIbZJyKDi8.

% Parola - o cheie care trebuie si fie doar a ta: https://www.youtube.com/watch?v=e vW7IAlem8.

< Trollingul: scapa de energia negativa a internetului:
https://www.youtube.com/watch?v=dLRdk4CKyeY

< Profilurile false: cum sa ne ferim de ele: https://www.youtube.com/watch?v=kbWI[919JCh4

« Data Protection Explained | Privacy International: ttps://www.youtube.com/watch?v=VUae3XglZVU.

Legea privind Protectia datelor este conceputa pentru a apara Informatiile si drepturile dumneavoastra.

Majoritatea informatiilor din lume trec prin tehnologie, insé protectiile dumneavoastra limiteaza controlul

asupra datelor

Easy Ways to Stay Safe on Public Wi-Fi: https://www.youtube.com/watch?v=X87MJEsJ91A

Cum esti in sigurantd pe domeniul public Wi-fi.

7 intrebari pe care sa ti le pui atunci cand alegi sa te informezi de pe un site:

https://www.youtube.com/watch?v=bw8i9BOBm_4

+ Povestea lui Victoras, un baietel care a crezut in informatii false:
https://www.youtube.com/watch?v=gK1 WFMRgAM

% Sexting: corpul tau nu este ,informatie publica”:
https://www.youtube.com/watch?v=o0mjbFM70wSo

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia

Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei

R
L4

R
L4



https://lege5.ro/Gratuit/gi2tsmbqhe/art-1349-raspunderea-delictuala-codul-civil?dp=gu3dmnjsge3tk
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https://www.youtube.com/watch?v=VUae3XgIZVU
https://www.youtube.com/watch?v=VUae3XgIZVU
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https://www.youtube.com/watch?v=X87MJEsJ91A
https://www.youtube.com/watch?v=bw8i9B0Bm_4
https://www.youtube.com/watch?v=bw8i9B0Bm_4
https://www.youtube.com/watch?v=qK1_WFMRqAM
https://www.youtube.com/watch?v=omjbFM7OwSo
https://www.youtube.com/watch?v=omjbFM7OwSo

% Securitatea cibernetica pe intelesul copiilor: https://www.youtube.com/watch?v=-m_0ZCz2rRc

% luliana Rosca: ,,Ce trebuie sa stim despre Cyberbullying”:
https://www.youtube.com/watch?v=vdviKoOFFiM

% Emily's Story - Online Grooming: https://www.youtube.com/watch?v=GOsgQbmvuUQ

b. Vocabular pentru a stapani practicile si riscurile pe internet si retele:

Denumire in engleza Traducere in roméana Definitie

Add blocker Blocheaza anunturi Software care va permite sa eliminati
reclamele online atunci cand vizionati
paginile web intr-un Browser web.

Spam Spam Mesaje irelevante sau nesolicitate care
contin virusi, trimise pe internet, de obicei
catre un numar mare de utilizatori, in scopul
publicitatii, furtului de date

Pop-up Fereastra publicitara Forma de publicitate on-line, destinata sa
atraga traficul web sau sa capteze adrese
de e-mail.

Fishing inseldciune Forma de activitate infractionala care

consta in obtinerea unor date confidentiale,
cum ar fi date de acces pentru aplicatii de
tip bancar, aplicatii de comert electronic (ca
eBay sau PayPal) sau informatii referitoare
la carduri de credit, folosind tehnici de
manipulare a datelor identitati unei
persoane sau a unei institutii.

Hoax Gluma, ingelaciune Informatie falsa difuzata rapid si la o scara
larga pe retele sociale, sms, e-mail

Prank Farsa Filmarea reactiei pe care o are cineva
caruia i s-a facut o farsa. Filmuletele de
acest tip sunt postate pe internet pentru a
deveni virale.

Fake news Stiri false Un tip de jurnalism de propaganda, care
consta in raspandirea de informatii false
difuzate prin mass-media online sau prin
social media traditionala, precum TV sau
Ziare.

Spyware Spion informatic Categorie de amenintari cibernetice, ce
descrie programele malitioase create
pentru a infecta sistemele PC-urilor, dupa
care sa initieze activitati ilegale n acestea.
In majoritatea cazurilor, functionalitatea
acestor amenintari depinde de intentiile
furnizorilor lor: unele parti din amenintarile

spyware pot fi folosite pentru a colecta

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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informatii personale (nume de autentificare,
parole si alte date personale identificabile)

Trolls Provocatori Provocatori fara cauza, persoane care
lanseaza o discutie cu scopul de a crea un
conflict de idei. De asemenea, un troll poate
fi definit ca o persoana care eroneaza in
mod intentionat anumite informatii pe care
le face credibile.

Cyberviolence/ Violenta pe internet Violenta  cibernetica  impotriva  unei
Cyberbullying persoane
Slut shaming Critica vulgara Criticarea cuiva, Tn special a fetelor/

femeilor, din punct de vedere sexual, cu
referire la machiaj sau vestimentatie

Sharenting Compus din Postarea pe retelele de socializare, de catre
share = a partaja + parinti, a unor fotografii ale copiilor, de cele
parents = parinti mai multe ori fara consimtamantul lor si fara

a se gandi la consecintele pe care aceste
publicari le-ar putea avea pe termen mediu/
lung

Baiting Momeala Deschiderea unui cont anonim pe o retea
sociald si lansarea de invitatii catre
utilizatori, de a posta fotografii intime ale
fostelor iubite sau ale fetelor pe care le
cunosc, mentionand identitatea si datele lor
de contact, astfel incat sa le fie trimise
mesaje jignitoare sau propuneri indecente.

Flaming Mesaj inflamatoare Interactiunea, cateodatd ostila sau
jignitoare, intre utilizatorii de internet, care
implica uneori si utilizarea de injurii. Mesaj
rasist, sexist, homofob.

Roasting Ridiculizare A batjocori pe cineva. Termenul este acum
utilizat pentru a face referire la o noua
practica dezvoltatd in cadrul social media
de a cere sa fie ridiculizat public. Concret,
aceasta consta in postarea unei fotografii cu
0 persoana, urmata de invitarea contactelor
acesteia de a comenta negativ.

Happy slapping - Practica prin care un grup de oameni ataca
la intAmplare un strain in timp ce filmeaza
incidentul pe un dispozitiv mobil, astfel incat
sa circule imaginile sau sa le posteze
online.

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



8. Ce va urma?

Antrenorii media instruiti (a doua serie) vor deveni noii antrenori media in urmatorii ani scolari.
Acestia se vor adapta la noile forme de informare, comunicare si formare online pe teme de siguranta pe
internet la noul context international (Covid-19);

Ca o continuare a activitatilor proiectului in noul context (pandemia de Covid-19), toti profesorii,
elevii si parintii lor vor beneficia de experienta acumulata in acest proiect (inclusiv experienta digitala),
pentru a-si imbunatati viitoarele activitati de invatare online (de exemplu, reguli de siguranta, gasirea
informatiilor utile, protectia datelor, corectitudinea informatiilor pe care le gasesc si le folosesc la teme,
folosirea unei parole pentru fiecare lectie video etc.);

Echipa de implementare va gasi si utiliza cele mai bune tutoriale video pentru a invata elevii, parintii
si profesorii despre securitate in timpul lectiilor online; de asemenea, vor gasi seminarii web si cursuri
online adecvate pentru a invita grupul tintd sa participe si sa gaseasca noi sfaturi si trucuri despre
securitatea online;

Viitoarele lectii fata in fata vor fi imbunatatite cu o componenta digitala care vizeaza cele mai bune/
adecvate surse si resurse de informatii;

Ne propunem sa reducem péana la eliminare fenomenul de intimidare, ca urmare a activitatilor de
cyberbullying.

Ne propunem sa producem o a doua parte a brosurii ,Manualul sigurantei pe internet”.

Proiectul a fost sustinut de Heidelberg Cement SA Fieni si Centrul de Dezvoltare Profesionala Step
by Step Bucuresti (care au sponsorizat scoala noastra cu 45 de tablete) si de institutia Primariei Orasului
Pucioasa, care a contribuit la dezvoltarea logistica a proiectului, oferind 50 de telefoane inteligente cu

conexiune la internet pentru elevii cu mai putine oportunitati de sustenabilitate a proiectului.

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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Erasmus+

Partea a V-a

ANEXE

(materiale pentru formare Si
exemple de produse)
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BINE DE STIUT!

Scurta introducere n istoria Internetului

1. Computerele personale au aparut
in anul 1980.

3. Intermetul este ca o casa
2. Intemetul a aparut in care trebuie proteata.
1991 =i s-a dezvoltat in |
momentul in ca
computerele erau foare
man si scumpe.

4. Pentru c3 trebuia 53 comunice computersle intre ele, a3 aparut ideea de retea. Alte echipaments
electronice au inceput 53 comunice cu computerele: telefoane, masini, frigidere, lifturi etc.

un computer poate sterge sau prelua informats din
altul s2 numeste virus informatic sau malware. De
exemplu, o persoana care detine un computer poate
extrage fraudulos de la altul parola de intrars in
calculatorul celuilalt si astfel ii poate fura identitatea.

5. Usurinta cu cars s pot conecta intre
cle aceste echipamente are ca pret

6. Programul nvaziv. d= dimensiuni mici, prin care
SECURITATEA ELECTRONICA. ]

-

c 4 y ) ) —
-safely concept handbook ~omanian version
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Ce este un HACKER? Depinde pe cine intrebi!

1. in functie de intentii. un hacker poate fi definit ca
fiind un hot, un vandal, un spion, dar si un inventator.

r

3. Unii hackeri sunt cei care descopera
ciudatenii si secrete ascunse, care
exploreaza din curiozitate, din dorinta de a
patrunde in “fortaretele de informatii’, de a
gasi fisuri si de a b= repara.

Asa a fost in cazul lui Steve Wozniack,
unul dintre fondatori Apple, si al
inventatorilor bug-ului de securitate in
biblioteca  criptografica  open-source
\OoenSSL Heartbleed.

2.In fapt, hackerul este o persoana care rezolva
creativ probleme, in moduri neasteptate.

N

fd. IN SA majoritatea hackerilor sunt cei COMPUTER
cu intentii rele, motivati de licomie H AC K I N G

sau de faima, rebeli si rau intentionati.
Unii sunt destepti.
Altii sunt doar r3uvoitori care fura si mint.

Deseori, pot fi chiar adolescenti care nu
inteleg prea bine consecintele faptelor
lor.

~ 7

5. DECI: dupa cum o dalt3 poate
fi folosita stat Ia a sculpta statui,
cat si la a darama o cladire, dupa
cum un ciocan poats bate un cui
in acoperis sau il poate strica, tot
astfel, in functie de intentie, s= pot
atasa etichetele de BINE sau
RAU, CORECT sau INCORECT,
AMUZANT sau PERICULOS!
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SOCIAL MEDIA — AFIS REALIZAT DE ELEVI

1. Nu fislosl aceesh parold pe mel mulse conturi, § schimhi-lo regulat la citeva i

2 Nu trarm

@ niciodst persaanclor pecunascute date personale detsliate, atil in mediul enline
faar 51 in cel offhine

1. Folosee t program antivirs i wn firewall, dar §f un progzam anti-spywan
Nu imstals proprame din 15 RECUnOSCULE sl BSIgure

No folosl Kile-ufi s uplicutl] de tipul password inaasger unde 8- 1 b

iar vre =8 fo ff undeva, folosegte o agendd de hime

Interneti este desers fam o gresi delo un mijloc de camunicans multimedia
Mesazele coatinute in comumcarca frin inferne! suat de foarte mudte or obiectul prowectict
decptului de autor

In spatiul virtual, dreptul se autor impredica alte persoane sa wilizere materiakele umi
imdivid pentru profit propeiu. Dreptunic de autor proicjeara nformatiile, creatiile produs de catre
it individ impotriva copierii acestora. '

[n momentul it carc orice persoana incaka dreptul de proprictate infelectuala, accasta s

numeste incalcarea dreptunior de uutor

Acest Jueru inscamma ca nu exista posibilitates de 3 descarca, salva, transimite pein e-mail opere
originale catre alicineva. Pentru aceste actium esic nevoie de permisiunca autorului operei
ariginale in teopul de 4 o face transmusibila,
Legea copyright-ulut impiedica folosirea neantonzata(reproducerea, republicarea,
oblineres de foloase mateniale, ¢lc.) a materialelor ce s¢ supun scestei egi Proprictarul de drept
al materialulur in cauza st numai acesta, poate autoriza reproducerea electronica sau sub ofice
alta forma, multiplicarea i distibuirea acestun. Cand un anume pitor incalca hegea copynght-

ului acesta comite o infractiune.

szscu Teodor
Nragoescy Mircea

Necula Cridtiana

chrlnﬂ leana

—y

Majortatea camenilor nu cuncec masurils de bezd pentiy
a informailor depaute in proprile computore 4 chiar 2 afac
Internetsdus
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continaare. Oaimenii vor folos 1ot mai des ucesde servicn v
pensry afacers, ghidati n mare qane & popaul bun smt
camscrvate (gt ¢l din nefenicite, 1a fel de relatey),

Cu toate acestea doud man aspecte se evidentiar
fehnice yi securitsiea personalh 8 werelu.

T mod bizar, din pranct de vedere al secuntiji e
sociale sunt toemal punciele lor an. Astiel, etelele sociaf
intersetiunca deschish Tntre useni care se cunoss Intre &
Jegiturile se dilucazd cumve ssu chias se pierd

Ddaté ce o informate a Tost postats oeline,
cuvinte, cu cit postezi mai multe imformatii despre bl
trebuse wetat o informatiile petsonale postate pot fi o
prietenilor din lista sau cercul thu Cu ciit postent my
“munitic” celor capaiuli si-yi sparch contul, 3 )
asociagilor, si4i instaleze virusun sau troweni § ol

fel, mu trebuse witat A refelele sociale abundd in
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SOCIAL MEDIA =5 REGULI DE AUR

TR leden

) rules

4

Cu prietenie, iti recomandam :

v Foloseste constient Internetul ca o resursa, un instrument pentru dezvoltarea ta! Alege
constient si planificat cat si cum folosesti mediul online pentru ca, oricat de atractive sunt
experientele in spatiul virtual, nu vor suplini niciodata experienta comuna cu prietenii adevaratj,
iesirile Tn natura, timpul petrecut cu familia si activitatile fizice. De acestea din urma i{i vei aminti
cu placere mai tarziu si mai putin de un monitor cat timp stateai in casa!

v Fii tu insuti pe Internet fara a te expune si dezvalui prea mult! Crearea unei imagini false
presupune efort din partea ta care ar putea fi investit in a descoperi care sunt trasaturile,
abilitatile, pasiunile tale care nu au nevoie de exagerare pentru a fi apreciate de ceilalti. Stim
ca ai un potential uimitor!

v'  Ofera atentie oricarei decizii legate de interactiunea ta cu mediul online si evalueaza
consecintele! Orice comportament are un impact asupra propriei persoane si asupra celorlalti
alege sinceritatea, bunavointa, curiozitatea si dorinfa de dezvoltare echilibrata. Tu esti
responsabil pentru ceea ce vrei sa cultivi in fiecare zi in viata ta!

v' Preocupa-te de dezvoltarea ta armonioasa indiferent de ce vezi in jurul tau! Persoanele cu
care petrecem cel mai mult timp ajung sa ne determine modul de gandire si relationare. Cauta
persoane in toate cercurile tale pe care le admiri, care te inspira pozitiv, de la care simti ca
inveti si impreuna cu care simti ca evoluezi. La randul tdu vei deveni un model si tu pentru
ceilalti!

v' Bucura-te de timpul pe care il petreci pe Internet si alege sa il imparti echilibrat intre
cunoastere extinsa, socializare cu persoane apropiate sau descoperind experientele unor
persoane care te inspira si relaxare sau divertisment de calitate. Daca investesti constructiv
acest timp, iti vei multumi mai tarziu!

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



& NETICHETA

+ Se refera la regulile de conduita pe Internet si la tratarea celorlalti in
acelasi mod in care v-ar placea sa fiti tratati.

* Poate fara sa va dati seama, in mod accidental, puteti ofensa anumite
persoane in mediul virtual.

« Cand utilizatorii de Internet se enerveaza si incearca sa-si exprime
opiniile intr-un mod nepoliticos, acest lucru se numeste flaming.

« Din pacate nu de putine ori Internetul este folosit pentru a hartui,
intimida persoane online (hartuirea pe Internet).

« Asa cum hartuirea in scoala, pe terenul de sport nu este tolerata ,ea NU
trebuie acceptata nici pe Internet.

* Spre deosebire de hartuirea traditionala cea de pe Internet va poate
afecta chiar si atunci cand nu sunteti in prezenta agresorilor(puteti primi
mesaje de amenintare pe e-mail, telefon la orice ora din zi si din
noapte).

* INVATATI CA A FI ANONIMI ONLINE nu inseamna sa va
comportati iresponsabil.

NU RASPUNDETI MESAJELOR care va hartuiesc.

Securitatea on-line (14-18 ani)

Este poate cea mai dificila perioada +» Mentine controlul asupra

din viata voastra. Acum aveti nevoie aspectelor privind datele tale
simultan de independenta dar si de personale.

supraveghere. Este important sa + Ai grija ca intalnirile online sa

: . i 3 ramana online.
intelegeti ca a fi independent &

‘ i viailent. @ +s» Descarcand muzica, filme fara sa
inseamna a 1 vigirent. & platesti, incalci legile referitoare la

¢ Protejeaza-ti computerul cu drepturile de autor si furi ceea ce
programe anti-virus si printr-un apartine altcuiva.
firewall, care actioneaza ca un scut. o

£ Respectati regulile de conduita pe
«» Nu utiliza aceeasi parola pentru Internet.

toate conturile tale.Foloseste parole
diferite, include numere, litere si
caractere speciale pentru a creste
securitatea parolei.

+ Nu-ti face publice online informatiile
personale.

& Nu raspundeti celor care va
hartuiesc.

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



SOCIAL MEDIA = PROFILUL DE INSTAGRAM

Ce ai aflat despre persoana al carei profil de Instagram I-ai vizualizat?

SOCIAL MEDIA — COPACUL CONTRIBUTIEI

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



EFECTELE FENOMENULUI DE SEXTING
COPACUL CAUZA-EFECT

Video: Sexting at school:

https://www.youtube.com/watch?v=KPLMRRQjC4M

Video:

https://www.youtube.com/watch?v=FakGpaTPgD4, https://www.youtube.com/watch?v=UPgHh3wOusl ,
coroborate cu raspunsurile elevilor din chestionarul aplicat.

CE PUTEM FACE PENTRU A NU DEVENI VICTIMELE SEXTING-ului

Cum poate ajuta scoala? Ce pot face parintii? Ce pot face elevii?

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei


https://www.youtube.com/watch?v=KPLmRRQjC4M
https://www.youtube.com/watch?v=FakGpaTPgD4
https://www.youtube.com/watch?v=UPgHh3wOusI

SEXTING — AFIS REALIZAT DE ELEVI

CHESTIONAR PENTRU ELEVI = SEXTING

3. Aiauzit despre fenomenul sexting?
b) Da b) Nu

4. Daca ai ales ,Da”, scrie cateva cuvinte despre acest fenomen:

3. Tis-a intmplat vreodata ca un prieten sau un necunoscut din mediul online sa-ti ceara fotografii
cu tine dezbracat(a).
a) Da b) Nu

4. Daca da, cat de frecvent:
b) Deseori b) Din cand in cand c) Rar d) Niciodata

10. Cunosti pe cineva care a trait aceasta experienta?
b) Da b) Nu

11. Estimeaza numarul persoanelor despre care stii ca au trait aceasta experienta.

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



12. Cum ai reactionat sau cum ai reactiona in aceasta situatie?

13. La cine ai putea apela daca ai fi in aceasta situatie?

14. Care crezi ca sunt consecintele transmiterii/postarii de fotografii cu tine in ipostaze indecente in mediul
online?

CHESTIONAR PENTRU PARINTI — SEXTING

12. Ce sume de bani dati copiilor ca bani de buzunar la scoala?

13. Ati sesizat daca, in ultima vreme au cerut mai multi bani?
Da. Nu.

14. Cate ore petrec copiii dumneavoastra in mediul online?
15. Care sunt retelele de socializare/ aplicatiile virtuale pe care le frecventeaza copiii?
16. Stiti daca fiului/ fiicei dumneavoastra i s-au cerut, in mediul online, fotografii/clipuri video cu ei in

ipostaze indecente?
Da. Nu.

17. Credeti ca au accepta/ ar accepta?
Da. Nu.

18. Au incredere /ar avea incredere in dumneavoastra sa va ceara ajutorul?
Da. Nu.

19. Verificati ocazional profilul/ postarile propriilor copii?
Da. Nu.

20. Credeti ca fiul/ fiica dvs. este/ ar fi usor de manipulat de catre persoane straine de pe internet?
Da. Nu.

21. Cat de des vorbiti cu fiul dvs. despre sex?

22. Cunoasteti daca fiul/ fiica dvs. si-a inceput viata sexuala?
Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



GROOMING — AFIS REALIZAT DE ELEVI

REBUS — GROOMING

A
1
2
3
4
5
6
7
8
B

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



DEFINITII:

1. Atac Tmpotriva unei persoane

2. Hartuirea cu ajutorul calculatorului sau a telefonului mobil

3. Cel mai cunoscut si utilizat motor de cautare pe internet

4. Retea de socializare create de Mark Zuckerberg in anul 2004

5. Comunicare transmisa verbal, scris sau telefonic

6. Serviciu online de photo-sharing, video-sharing si retea sociala care ofera utilizatorilor posibilitatea
sa incarce poze si video-uri

7. Retea internationald de calculatoare, formata prin interconectarea retelelor locale si globale,
destinata sa faciliteze schimbul de date si informatii in diverse domenii

8. Sentiment de liniste si incredere pe care il da cuiva faptul de a se sti la adapost de orice pericol

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



BRAINSTORMING — GROOMING

Ciorchine: La ce va ganditi cand auziti cuvantul ,grooming™? (réaspunsurile primite sunt organizate
sub forma unui ciorchine).

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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LUCRU IN GRUP — GROOMING

Pentru a gasi posibile solutii de prevenire/ stopare a acestui fenomen elevii/ parintii sunt rugati sa
formeze grupuri de 4-5 persoane, sa discute Si s& propuna raspunsuri la intrebarile:

1. De ce credeti ca unele persoane Tisi fac publice informatii despre propria persoana (unde
locuiesc, unde invata, numarul de telefon)?

2. Cine ar trebui sa se implice in prevenirea/stoparea acestui fenomen si cum?

Raspunsurile sunt afisate si discutate cu intreg grupul. Se trag concluzii.

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei
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PLIANT GROOMING

Dragi elevi, dragi parinti, urmariti acest film sugestiv
si luati atitudine:

R, - . =
https://www.youtube.com/watch?v=yENaEIL3MVA, : s o L st i [ -Erasmus+

OM.760.412 Wb www sgmp19

https://www.klicksafe.de/spots/weitere- R R i e QQD-Q*
spots/polen-strangers-in-chats-deutsch/
PROTEJATI-VA COPIII! Activitate derulata in cadrul proiectului
S ) Erasmus+
A EUROPEAN MEDIA COACHES IN ACTION
1 AGRES I UNE KA229 Parteneriate de schimb interscolar
CYBERBULLY IING
36 0O0OGLE
i Pt P Py Intelegeti si preveniti fenomenul
G a/sli Z URANTA | ademenirea de cdtre un adult a unui copil, pentru a fi supus

abuzurilor, fenomen ce are ca punct de pornire comportamentul

pe internet, siguranta pe internet
Profesori coordonatori:

Carmen Stoica,

Claudia Saghin, Pliant realizat de elevii:
- Aldea Luca - clasa 7A, Turculet Andrei - clasa 7C,
Adina Lungu,

Cristian Chiva si Razvan Benu - clasa 7A

Florina Dumitru

7
0.0

COMUNICAREA ESTE CHEIA EVITARII PERICOLELOR

7
.0

NU TE LASA VICTIMA AGRESIUNII ONLINE!

INFORMEAZA-TE CUM SA REACTIONEZI IN FATA
AGRESIUNII PE INTERNET!

TRAGE SEMNALUL DE ALARMA!

-,

o,
‘.0

e

o

Conform studiului efectuat in
scoald, peste 18% dintre elevi
sustin cd pdarintii lor doar cred
ca stiu cu ce se ocupd ei pe
internet, ins& in realitate nu
stiu chiar tot, in timp ce alti
peste 13% spun cd parintii nu
stiu_mai _nimic din ce fac copiii
cénd sunt online.
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CYBERBULLYING — AFIS REALIZAT DE ELEVI

Reguli Cyberbullyir
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CHESTIONAR — CYBERBULLYING

(adresat parintilor/elevilor, inainte de formare)

1. Marcati cu "A” (adevarat) sau “F” (fals) urmatoarele afirmatii:

Cyberbullyingul are la baza:

Afirmatie A F
* nevoia de atentie a agresorului
* cruzimea/ placerea de a cauza durere altei
persoane
* nevoia de distractie a agresorului
* senzatia de putere pe care i-0 genereaza
agresorului
* lipsa de supraveghere parentala

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



2. Mentionati cel putin 5 (cinci) efecte ale cyberbullyingului:

CHESTIONAR DE FEEDBACK — CYBERBULLYING

(adresat parintilor/elevilor, dupa formare)

Bifeaza raspunsul care ti se potriveste:

1. Activitatea a fost folositoare. |:| In mare masura |:| In mica masura
2. Am descoperit lucruri noi si interesante. |:| Da |:| Asa si asa |:| Nu
3. Stiu sa-mi protejez copilul Tmpotriva cyberbullying-ului. I:I Da I:I Nu

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



CHESTIONAR — CYBERBULLYING

(adresat elevilor, dupa formare)
https://docs.google.com/forms/d/e/1FAIpQLSc5wIF330J cRHYWJTOX5cgkOuW20Hrh j04Z1
U7FdLolnbw/viewform

Training session evaluation questionnaire

The questionnaire gives each e-coach the opportunity to provide feedback on their
perception of the effectiveness of the training process, format and content.

The training session

strongly strongly
4, |
agree (5) agree (4) neutral (3)  disagree (2) disagree (1)

The objectives

of the training O O o O O

were clearly
defined

The content

was organised O O O O O

and easy to
follow.

The materials

used during the O O O O O

training were
helpful

The time

allotted for the e e} @) O @)

training was
sufficient

The training

improved my O O o O O

knowledge.

The training

session met my O O O O O

expectations

From the training | remember most

Your answer

| was surprised by

Your answer

The most interesting for me was

Your answer

| regret that

Your answer

Please share other comment on the training

Your answer
Submit
Never submit passwords through Geogle Forms.
This content is neither created nor endorsed by Google. Report Abuse - Terms of Service - Privacy Policy

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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https://docs.google.com/forms/d/e/1FAIpQLSc5wJF33oJ_cRHYWJT0X5cqkOuW2OHrh_j04Z1_U7FdLolnbw/viewform
https://docs.google.com/forms/d/e/1FAIpQLSc5wJF33oJ_cRHYWJT0X5cqkOuW2OHrh_j04Z1_U7FdLolnbw/viewform

SFATURI CONTRA HARTUIRII ONLINE

Ce inseamna CYBERBULLYING?

» Comportamnentul de intimidare prin intermediul
tehnologiilor de mformare si comunicare: mesaje
jignitoare, zvonuri sau comentarii rautacioase
raspandite pe siteuri de socializare, distribuirea de
imagini jenante sau ofensatoare cu persoana hartuita.

» Cele mai comune locuri unde hartuirea online are loc:

Facebook, Instagram,Twitter,serviciul SMS (short
message service),Email

|

Cum sa procedam cu cei care ne
hartuiesc?

-

Ignorati-i! Nu le dati atentia pe care o doresc!

Nu incercati sa va invinovatiti pentru ca ei se comporta asal Nu e vina
voastral
Protejati-va informatiile cu caracter personall

Nu raspundeti celor care va hartuiesc!

Pastrati mesajele de hartuire drept dovezi.
Relatati incidentul unui adult in care aveti increderel

Linia verde pentru protectia copilului ANPDC
08008200200

Continutul prezentului material reprezintad responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
Europeana nu sunt responsabile pentru modul in care va fi folosit continutul informatiei



» Nevoia de atentie » Scaderea stimer de sine
» Sentimentul de putere » Tinuditate
» Placereade a cauza durere X Anx1etate.

altei persoane 3 Cogmamn
» Razbunare,invidie, frustrare { D?pI:eSIG MM

. N\ » Diminuarea capacitatii de

b Lip.sa supraveghern AR

parintesti N

Ce poti face?

» Trebuie sa existe o0 buna comunicare intre copil si
parinte,

» Supravegherea stricta a activitdfii online a copilului,

» Stabilirea unui program de folosire a internetului,

» Pdrintele sa fie bine informat in legdturd cu posibilele
pericole dezvoltate de acest fenomen,

» Instalarea unor aplicatii de limitare /supraveghere a
accesului pe internet (ex. Aplicatii: Family Link, Find
my kids, etc),

» Verificarea istoricului activitafii in medml online.

B
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CYBERBULLYING — PREZENTARE PPt

MINISTERUL EDUCATIEI NATIONALE
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Da block agresivitatii

BULLYING
&

Ce inseamna Cyberbullying?

CYBER ©.8

v Cyberbullying este un tip de comportament ce poate fi

incadrat in categoria bullying.
v Bullying inseamna folosirea unei forte superioare

pentru a influenta sau intimida pe cineva
v'Este un comportament repetat si intentionat prin care
agresorul isi persecuta, raneste, intimideaza victima

verbal, relational si/ sau fizic.

Continutul prezentului material reprezintd responsabilitatea exclusiva a autorilor, iar Agentia Nationald si Comisia
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Ce inseamna Cyberbullying?

« Acest nou tip de bullying este ,adaptat” dezvoltarii
puternice a tehnologiei comunicarii.

* Cyberbullying se refera la comportamentul de
intimidare prin intermediul tehnologiilor de informare
si comunicare: SMS-uri sau e-mailuri jignitoare,
rautacioase, zvonuri sau comentarii raspandite pe
site-uri de socializare, distribuirea de imagini jenante
sau ofensatoare cu persoana hartuita etc.

Manifestdrile Cyberbullying-ului

»distribuirea pe internet a unor informatii private
ale unei persoane, obfinute de la tertj;
»hack-uirea contului de mail al victimei si
diseminarea datelor si a mesajelor private;
»asumarea identitatii altei persoane, pentru a
obtine informatii de la cel hartuit, pe care
agresorul le va folosi in detrimentul acestuia sau
pentru instituirea unei realitati false;
»raspandirea de mesaje sau de imagini cu
conotatie sexuala, care au victima in prim plan;
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e
Manifestarile Cyberbullying-ului

»e-mailurile cu continut agresiv sau hartuitor;

»folosirea retelelor de socializare pentru a
ridiculiza in public sau pentru a pune intr-o
lumina nefavorabila o anumita persoana;

»Ccrearea unei pagini virtuale (cont de Facebook,
blog, cont de Twitter) dedicata persoanei
hartuite;

~trimiterea de mesaje pe telefonul cuiva, atat
SMS-uri, cat si mesaje trimise prin intermediul
unor aplicatii online.

T
Cauzele Cyberbullying-ului

J nevoia de atentie;
) sentimentul de putere;

) placerea de a cauza durere altei
persoane;

) razbunarea;
J lipsa supravegherii parintesti.
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Efecte nocive
ale Cyberbullying-ului asupra victimei:

» atacuri de panica;

» scaderea stimei de sine;

» timiditate;

» cosmaruri;

» anxietate;

~ lipsa capacitatii de concentare;
» diminuarea puterii de invatare;
» depresie;

» suicid.

“*Pe langa toate acestea, in cazul bullying-ului virtual, informatiile
sunt de cele mai multe ori disponibile pe termen nedeterminat,
fiind raspandite usor si instant in mediul online, Tn unele cazuri
fara posibilitatea de a fi vreodata sterse. Acest lucru nu face
altceva decat sa agraveze orice repercusiune a bullying-ului
asupra celui agresat.

Ce sa faci in cazul in care copilul tau
este o victima a Cyberbullying-ului:

v'Pentru ca varianta ideala este ca cel mic sa nu ajunga
niciodata sa fie o victima a bullying-ului virtual, este
recomandat ca parintele sa-i expuna din timp situatiile in
care s-ar putea afla vreodata, din punct de vedere al
relationarii online cu altii. Totodata, parintele trebuie sa
accentueze si faptul ca, la cel mai mic semn de
cyberbullying, copilul trebuie sa ceara
urgent ajutorul unui adult (parinte, invatator, profesor).

v'Deoarece aproximativ jumatate dintre adolescenti au
fost victimele unui act de cyberbullying si doar 1 din 10
copii ajunge sa le spuna parintilor ca sufera din acest
motiv, parintele ar trebui sa monitorizeze atent
activitatea online a copilului sau, in momentul in care
observa la el un comportament suspect.
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Da block agresivitatii!

*x * % * *
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