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1. Wstep

Projekt “Europejscy Trenerzy e-Bezpieczenstwa w Akcji”

Gtéwnym celem projektu byto rozwijanie umiejetnosci w zakresie bezpiecznego wykorzystywania
technologii informacyjno-komunikacyjnych jak réwniez korzystania z mediéw spotecznosciowych.

Dzieki zastosowaniu metody partnerskiego uczenia sie (peer-to-peer learning) chcieliémy dotrze¢ do
jak najwiekszej grupy ucznidéw, ktérzy poprzez wzajemng edukacje mieli wdraza¢ koncepcje e-
bezpieczenstwa i swiadomego wykorzystania medidw spotecznosciowych wsrdd réwiesnikéw oraz
spotecznosci lokalne;j.

W pierwszym roku trwania projektu koordynatorzy panstw partnerskich odbyli wspdlne szkolenie w
zakresie bezpieczenistwa w Internecie, ktére odbyto sie w osrodku szkoleniowym Media Center w
Niemczech. Podczas spotkania powstat program, wedtug ktérego przeszkolono wybrane grupy
uczniow (Treneréw e-Bezpieczenstwa) w szkotach partnerskich.

Projekt objat szeroki zakres dziatan i aktywnosci wdrazajgcych program e-bezpieczenstwa w sieci.
Wyszkoleni uczniowie-trenerzy wraz z nauczycielami zorganizowali spotkania, szkolenia oraz
warsztaty dla ucznidw, nauczycieli i rodzicow.

Powyzsze dziatania miaty na celu wspieranie rozwoju kompetencji spotecznych, obywatelskich,

umiejetnosci swiadomego korzystania z medidw internetowych oraz spotecznosciowych, krytycznego
myslenia, a takze przeciwdziata¢ dyskryminacji i przemocy w sieci.
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1.1 Opis projektu i jego cele

Internet we wspdfczesnym swiecie jest nieodzowng czescig naszej codziennosci. Chociaz niesie duzo
korzysci i utatwia nam Zzycie, moze odgrywac tez destrukcyjng role, zwitaszcza wséréd mtodych
uzytkownikow.

Bedac nauczycielami, jestesmy w statym kontakcie z mtodziezg i zdajemy sobie sprawe z zagrozen
wynikajgcych z niewtfasciwego korzystania z Internetu oraz medidw spotecznosciowych.

Internet, a zwtaszcza media spotecznosciowe, to prywatna czes¢ zycia naszych uczniéw. To tam
komunikujg sie, nawigzujg znajomosci online i organizujg swoj czas. Zazwyczaj wiekszos¢ z nich nie
dopuszcza oséb dorostych do tej sfery swojego zycia, dlatego zdecydowalismy sie na metode peer-to-
peer learning, gdzie uczniowie stajg sie ekspertami dla swoich kolegéw. Metoda ta pozwolita nam
zwiekszy¢ zaufanie ws$réd zaangazowanych ucznidw oraz dotrze¢ do duzej liczby miodych
uzytkownikéw Internetu.

Nasi Trenerzy e-Bezpieczeristwa odbyli roczne szkolenie na podstawie programu opracowanego przez
centrum medialne w powiecie Badenia-Wirtembergia w Niemczech (www.Imz-bw.de).

Opis dziatan / rezultatow projektu

Mtodziez poznata podstawowe zasady funkcjonowania medidw spotecznosciowych, poprawita swoje
umiejetnosci korzystania z nich, zdobyta wiedze z zakresu planowania i realizacji projektéw.
Uczniowie poznali szczegdty dotyczace praw do prywatnosci i praw autorskich, komunikacji i sieci
spotecznos$ciowych, cyberprzemocy, bezpiecznego korzystania ze smartfondéw i aplikacji, a takze
ekstremizmu w sieci i mowy nienawisci. Pisali takze scenariusze, produkowali filmy i montowali je.
Ponadto stworzyli materiaty, takie jak komiksy, plakaty, ulotki, piosenki oraz przedstawienie teatralne
dotyczace ochrony mtodziezy w sieci.

Uczniowie petnigcy role ekspertéw e-bezpieczenstwa w swoich szkotach, oferujg szkolenia oraz
warsztaty dla ucznidw, a takze petnig role mediatorow.
Korzysci dtugoterminowe:

Wdrozony system trenerdw e-bezpieczeristwa, ma trwaty wptyw na naszg spotecznosé¢ szkolng,
przyczyniajgc sie do bezpieczniejszego i bardziej harmonijnego rozwoju ucznidéw z zakresu
bezpieczenstwa w sieci. Kontynuacja powyzszych dziatan projektowych stanowi integralng czes¢
naszego programu nauczania, gdyz wiedza z zakresu bezpiecznego korzystania z Internetu jest
nieodzownym elementem wspdtczesnej edukacji.
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Zakres tematyczny

i plan szkolen
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Podziat strony

2. Zakres tematyczny i plan szkolen.

Krotki film na temat
bezpieczenstwa
W sieci

partnerskie

Uswiadomienie rodzicom zagrozen
ptyngcych z niewtasciwego korzystania
z internetu

https://sp46kiepura-

my.sharepoint.com/:b:/g/personal/mko

walczyk-
maslanka sp46 sosnowiec pl/EYmhjw _j

DCpNglFpCEeZ3L4BejFAfwkgoQCq9ukgBt

Czas Grupa Plan dziatan Cele Materiaty/zrédta Komentarz
trwania [docelowa
1h Rodzice Ankieta Ankieta majgca na celu badanie swiadomosci |Link: Podczas spotkania
rodzicow odnosnie aktywnosci i https://docs.google.com/forms/d/1LZAa |przedstawiliSmy rodzicom
bezpieczenstwa ich dzieci w Internecie MMGnPkOojnsiDzdm GBVOWW- kilka z mozliwosci
6eSTj2vzf6So1TU/edit#responses monitorowania aktywnosci ich
dzieci w sieci.
Prezentacja Zaprezentowac cele projektu oraz kraje Link:

Zapoznano rodzicow z
niektdrymi portalami
edukacyjnymi z atrakcyjnymi
aktywnosciami online,
wyborem gier i zabaw.

0QWw?e=levx2

Link do filmu :
https://www.youtube.com/watch?v=Wjk

-d-i8zC4

Linki wykorzystane podczas spotkania:
http://www.dzieckowsieci.pl/

https://twojedzieckowsieci.pl/

http://www.bezpieczneinterneciaki.pl/be

\Wszystkich rodzicow
zainteresowanych tematyka
bezpieczenstwa w sieci,
zaprosilismy do zapoznania sie
z poradnikiem Bezpieczne
Media.

zpieczenstwo-dzieci-w-internecie/
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1h

ITrenerzy
e-bezpieczenstwa

Ankieta

Filmy promujace
bezpieczerstwo
W sieci

iAnkieta w jezyku angielskim:How do you use
the Internet? -

IAnkieta sprawdza w jaki sposéb i jakim celu uc
zniowie korzystajg z internetu

Uswiadomienie uczniom zagrozen ptynacych z
niewtasciwego korzystania z internetu,
wprowadzenie do ogdlnych zakreséw tematyc
znych, ktére bedg omawiane podczas zaje¢ wa
rsztatowych

Link:
https://docs.google.com/forms/d/1zD-

KyOy4zUdF3kQYzWFyo F40Fc12QmBIrt

OLIGOiPU/edit

Linki :
https://www.youtube.com/watch?v=qQX

pWnIVEYQ

https://www.youtube.com/watch?v=KPL

Nalezy pamigtac zeby pokazyw
anae tresci byty dostosowane
do wieku odbiorcow.

mRRQjC4AM

https://www.youtube.com/watch?v=du
bA2vhlirg

https://www.youtube.com/watch?v=Tly

HmoSeHog

https://www.youtube.com/watch?v=kYR

wMal3Cf8
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1h Trenerzy Szyfrowana Uczniowie $ciggajg aplikacje Signal loguja sie nfLink : Ze wzgledu na fakt, iz do
e-bezpieczenstwa |platforma Signal a nig, tworzg grupy z uczniami z krajow https://pl.wikipedia.org/wiki/Signal (ko |projektu przystapili uczniowie
partnerskich oraz z nauczycielami w celu munikator_internetowy) z réznych klas, utworzenie
utatwienia komunikacji w trakcie trwania grup na platformie Signal w
projektu. https://pl.smartcity- duzym stopniu utatwito
telefonica.com/beginners-guide-using-  [komunikacje miedzy uczniami
signal-private-messenger-0193812 oraz nauczycielami. Uczniowie
bardzo chetnie korzystali z tej
platformy.
2h Trenerzy \Wideokonferencja Spotkanie online w celu poznania sie z Aneks 1- My korzystaliSmy z komunikat
e-bezpieczerstwa uczniami i nauczycielami z kraju partnerskiego |Jak przygotowaé wideokonferencje ? ora Skype oraz FaceTime.
nauczyciele
Trenerzy Przeglad Omodwienie rodzajéw i zasad dziatania Link :
2h e-bezpieczeAstwa |najwazniejszych sieci |poszczegdlnych sieci spotecznosciowych, https://youtu.be/CLRBYhd7e4Q Uczniowie mogg stworzy¢

spotecznosciowych

Netykieta

zaprezentowanie jak moze dziataé np. :
Instagram, Facebook

Zapoznanie uczniéw z zasadami netykiety

https://www.youtube.com/watch?v=GLz

Hystd0Y4

Link :
https://fundacja.orange.pl/blog/wpis/net

plakaty z wtasnymi zasadami
netykiety

lykieta

https://edukacjamedialna.edu.pl/lekcje/

netykieta-czyli-o-kulturze-w-internecie/
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https://www.youtube.com/watch?v=GLzHystd0Y4
https://www.youtube.com/watch?v=GLzHystd0Y4
https://fundacja.orange.pl/blog/wpis/netykieta
https://fundacja.orange.pl/blog/wpis/netykieta
https://edukacjamedialna.edu.pl/lekcje/netykieta-czyli-o-kulturze-w-internecie/
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2h Trenerzy Stowniczek zwrotow |Uczniowie opracowywujg stowniczek zwrotdw |Aneks 2- stowniczek \Wazny tutaj jest element
e-bepieczenstwa |inernetowych internetowych w réznych jezykach. Ma to na \wspotpracy pomiedzy
nauczyciele celu przyblizenie uczniom bardziej wszystkimi krajami
zaawansowanego stownictwa funkcjonujgcego partnerskimi.
wsrod uzytkownikéw Internetu
1h Lista stron i aplikacji [Zapoznanie ucznidéw z zasadami uzytkowania |Link : \Warto omodwié zasady
wraz z zasadamiich  |poszczegdlnych stron internetowych i aplikacji [https://translate.google.pl/translate?hl= [funkcjonowania najbardziej
uzytkowania pl&sl=en&u=https://tosdr.org/&prev=sealpopularnych serwiséw
Irch spotecznosciowych takich jak :
Snapchat, Instagram,
Facebook, Twitter oraz
platform np.: YouTube,
Netflix, Microsoft itp.
3h Trenerzy Ustawienia Zapoznanie ucznidw z poszczegdlnymi krokami| Link : Uczniowie, pracujac w parach,
e-bezpieczenstwa |[prywatnosci ustawiania prywatnosci w telefonie https://safety.google/intl/pl/privacy/priv |przedstawiajg grupie

komorkowym, na komputerze oraz na koncie
Google

Zapoznanie ucznidéw z poszczegdlnymi krokami
ustawiania prywatnosci w aplikacjach takich
jak Facebook i Instagram oraz innych mediach
spotecznosciowych

acy-controls/

Link :
https://www.europol.europa.eu/how-to-

set-your-privacy-settings-social-media

https://www.facebook.com/help/www/2

13802165366955 ?helpref=platform swit

cher

poszczegdlne kroki ustawienia
prywatnosci w telefonie
komédrkowych, na komputerze
i na koncie Google.
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3h Trenerzy Telefony komérkowe [Uczniowie poznajg najwazniejsze zasady Link : Uczniowie wykorzystujg
e-bezpieczenstwa |/ smartfony - wazne [|bezpiecznego korzystania ze smartfonow https://www.interka.pl/docs/Poradnik  |wykonane przez siebie
informacje, Mobile.pdf prezentacje pptx podczas
wskazowki i zasady prowadzenia warsztatéw na
korzystania ze temat e-bezpieczeristwa dla
smartfondw. swoich mfodszych kolegéw.
Prezentacje Power Uczniowie tworzg prezentacje power point Link do jednej z prezentacji :
Point odnosnie zasad bezpiecznego korzystania ze  |https://sp46kiepura-
smartfondw my.sharepoint.com/:b:/g/personal/mko
walczyk-
maslanka_sp46_sosnowiec pl/EVQpkrc9
CWdNpLUNUFqgtnJEBIZOvIAmfclexlUe6Z
ofFOA?e=mEFqQV
2h Trenerzy \Wideokonferencja Uczniowie komunikujg sie ze swoimi kolegami Przeznacz troche czasu na
e-bezpieczerstwa i kolezankami z kraju partnerskiego w celu swobodng rozmowe miedzy
nauczyciele przedstawienia zasad bezpiecznego uczniami krajow partnerskich.
korzystania ze smartfondéw
Prezentacje Power
Point
2h Trenerzy e- Prawa autorskie Przedstawienie trenerom e-bezpieczenstwa [Link: Obrazy mozna wyszukiwac i

bepieczenstwa

artykut

Prezentacje Power
Point

zasad korzystania z cudzych utworéw w
Internecie, regulacji prawnych, praw
autorskich

Przedstawienie zasad dotyczacych praw
autorskich z uwzglednieniem prawa polskiego

Zapoznanie uczniéw z licencjami CC, znanymi
rowniez jako "licencje wszystkich oséb", ktére
umozliwiajg wykorzystanie obrazu pod

https://euipo.europa.eu/ohimportal/pl/

web/observatory/fags-on-copyright-pl

Link:
https://sp46kiepura-

my.sharepoint.com/:b:/g/personal/mgal

ewska sp46 sosnowiec pl/ERcjSH5pmiF

LiROPfZPsYN4BESOtwJPazVgn8ofplKevpA

?e=YdsDqg9

Link :
https://creativecommons.pl/

pobieraé z nastepujacych
linkow:

- search.creativecommons.org
- www.compfight.com/

- search.yahoo.com/cc/

www.google.ch/advanced_im
age_search?hl=en
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https://sp46kiepura-my.sharepoint.com/:b:/g/personal/mgalewska_sp46_sosnowiec_pl/ERcjSH5pmiFLiR9PfZPsYN4BES0twJPazVgn8ofplKevpA?e=YdsDq9
https://sp46kiepura-my.sharepoint.com/:b:/g/personal/mgalewska_sp46_sosnowiec_pl/ERcjSH5pmiFLiR9PfZPsYN4BES0twJPazVgn8ofplKevpA?e=YdsDq9
https://sp46kiepura-my.sharepoint.com/:b:/g/personal/mgalewska_sp46_sosnowiec_pl/ERcjSH5pmiFLiR9PfZPsYN4BES0twJPazVgn8ofplKevpA?e=YdsDq9
https://creativecommons.pl/
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Creative Commons

pewnymi warunkami bez koniecznosci
zwracania sie do autora lub ptacenia za niego.

https://creativecommons.org/about/vide

os/

10h Trenerzy e- Erasmus Days Organizacja dni programu ERASMUS+. Link : Organizacja Erasmus Days jest
bezpieczenstwa \Wydarzenie miato na celu podniesienie https://www.erasmusdays.eu/ Swietng okazjg do
Swiadomosci zagrozen ptyngcych z rozpowszechniania idei oraz
Nauczyciele nadmiernego korzystania z urzadzen rezultatéw swojego projektu
mobilnych oraz Internetu. zarowno w Polsce jak i w catej
Spotecznosé Europie.
szkolna
1h Mobbing i Przedstawienie sytuacji prawnej w Polsce Link :
cyberprzemoc - odnosnie mobbingu i cyberprzemocy https://www.nik.gov.pl/aktualnosci/nik-

sytuacja informacyjna
i prawna.

Artykut

o-cyberprzemocy-wsrod-dzieci-i-

mlodziezy.html

Aneks 3
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10h

ITrenerze
e-bezpieczenstwa

nauczyciele

Cyberprzemoc

e Bezpieczenstwo
W sieci

e Sexting

e Cyber grooming
Gry cyfrowe
Challenge

Fake News
Darknet

Poprzez warsztat uczniowie dowiedzg sie:
Czym naprawde jest anonimowos¢, jakie sg
granice wolnosci w sieci i jakie konsekwencje
czekaja ich za zachowania niezgodne z praw.

Dowiedzg sie o nowych zagrozeniach takich
jak:

e Kradziez tozsamosci, wytudzanie danych i
manipulacja

® Hejt i spam w sieci

e Hazard w Internecie (luckboxy)

e Darknet (Tor-siec)

e Grooming w sieci

e Sexting

e TreSci PRO-ANA

Aneks 4

Zewnetrzni szkoleniowcy

https://www.cdp-

szkolenia.pl

Co-funded by the
Erasmus+ Programme
of the European Union
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3.1. Scenariusz lekcji “Cyberprzemoc”.

Temat: Cyberprzemoc
Czas trwania: 60 minut
Cele:
Uczniowie:
e wiedzg, czym jest cyberprzemoc;
e wiedzg, jakie sg formy cyberprzemocy;
e znajg skutki tego zjawiska;
e potrafig zareagowac, zaoferowac pomoc osobie podlegajgcej cyberprzemocy;
e wiedzg, do jakich instytucji zwrdcié sie po pomoc.

Przydatne informacje:

Cyberprzemoc to rdézne formy agresji polegajgcej na wysmiewaniu, publikacji kompromitujgcych
materiatow, zastraszaniu czy ponizaniu innych oséb.

W Internecie agresja taka bywa bardzo dotkliwa. Informacje opublikowane w sieci bardzo trudno z
niej usuna¢, i bywa, ze bedg nam towarzyszyly juz przez cate zycie. Banalna ktdtnia z przyjacielem
moze wiec zostac¢ w sieci na zawsze, dostepna dla kazdego.

Efektem cyberprzemocy moze by¢ poczucie przesladowania lub osmieszenia, zycie w strachu,
upokorzenie. Konsekwencje mogg by¢ grozne: zamkniecie sie w sobie, depresja, a w skrajnych
przypadkach préby samobdjcze. Dlatego nalezy zawsze przeciwdziata¢ przemocy w sieci, a osoby
przesladowane trzeba wspieraé i chronic.

W przypadku powaznych spraw nalezy zgtosi¢ taki przypadek policji - w Polsce uporczywe nekanie
innej osoby jest przestepstwem zagrozonym karg 3 lat wiezienia.

Osoby dopuszczajgce sie cyberprzemocy nazywamy ,stalkerami”, od angielskiego stowa , stalking" -
skradac sie.

Pomyst na lekcje:

Uczestnicy i uczestniczki poznajg autentyczng historie Hannah Smith, ktdéra byta przez dtuiszy czas
wySmiewana i ponizana w sieci. Hannah nigdy nie podzielita sie swoim cierpieniem, nie poprosita o
pomoc. Popetnita samobdjstwo. Historia ta ma pokazaé, ze to, co dzieje sie w sieci, moze mieé
catkiem realne konsekwencje. Dlatego tez wazine jest, aby nauczy¢ sie pomaga¢ osobom
doswiadczajgcym cyberprzemocy i wskazywaé im mozliwosci uwolnienia sie od przesladowcow.

Przebieg zajed:
1. Nauczyciel rozwiesza na tablicy zdjecia Hanny Smith, Ciara Pugsley, Erin Gallagher i
Josh Unsworth nie podajac na ich temat zadnych informacji. Prosi ucznidw, zeby przypatrzyli sie
zdjeciom nastolatkdw a nastepnie na kartkach napisali 2 mite rzeczy o osobach, ktére widzg na
zdjeciach a nastepnie 2 niezbyt pochlebne rzeczy, ktére wydaje im sie, ze mogliby powiedzie¢
tylko na podstawie samego wygladu prezentowanych nastolatkdéw.

Czas: 20
Metoda: rozmowa/burza mézgdw/ dyskusja:

Czy wycigganie wnioskdw na temat danej osoby tylko i wytgcznie kierujgc sie wygladem
zewnetrznym ma jakiekolwiek uzasadnienie i sens?

Pomoce: wydrukowane zdjecia Hanny Smith, Ciara Pugsley, Erin Gallagher i Josh Unsworth
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2.Przeczytaj artykut GW opisujacy historie Hannah Smith, ktdra popetnita samobdjstwo, poniewaz
byta przesladowana w sieci (Materiat pomocniczy A). Omoéw z mtodziezg ten artykut. Zadaj pytania:
Jak musiata czu¢ sie nastolatka?
Dlaczego byta przesladowana?
Kto jest odpowiedzialny za te tragedie?
Dlaczego przesladowcy mieli poczucie bezkarnosci?
Co moze kierowa¢ ludzmi, ktdrzy dopuszczajg sie przemocy w sieci?
Dodaj, ze historia Hannah jest szokujaca, tragiczna, smutna, ale dzieki niej zdajemy sobie sprawe, ze
zjawisko cyberprzemocy jest faktem, ze takie historie zdarzajg sie naprawde, ze cyberprzemoc ma
swoje konsekwencje w Swiecie realnym.

e Czas: 15

e Metoda: rozmowa

e Pomoce: Materiat pomocniczy A :

14-latka zabita sie przez komentarze na portalu

Michat Wilgocki

06.08.2013 21:48

14-letnia Brytyjka Hannah Smith powiesita sie, bo od tygodni obrazali jg uzytkownicy portalu
Ask.fm, na ktérym miata konto. Pisali, ze jest ,,krowq”, ze powinna zachorowa¢ na raka, kazali jej
sie zabic. Teraz jej ojciec chce, zeby wtasciciele portalu odpowiadali za morderstwo.

Ask.fm to portal zatozony w 2010 roku na totwie. Osobom, ktore zatozq sobie tam konto, inni
uzytkownicy mogq anonimowo zadawa¢ pytania. Zeby sie w nim zarejestrowad, trzeba mie¢ 13 lat.
Albo podac¢ fikcyjng date urodzenia. Portal ma 60 min uzytkownikéw na catym swiecie.

Konto na Ask.fm miata takze 14-letnia Hannah Smith z Lutterworth w Wielkiej Brytanii. Jej kolezanka
Georgia Clarke powiedziata, ze na profilu ludzie obrazali rodzine Hannah i dokuczali jej z powodu
wyglgdu. - Mdowita mi o tym. Ale mdwita tez, Ze jej to nie obchodzi - opowiadata Georgia w
telewizji Sky News.

Pod koniec lipca jeden z uzytkownikéw napisat: ,Ty obrzydliwa k**o, idZ sie zabic, wszyscy bedq
szczesliwi”. Inni nazywali jq ,,krowq” i ,,grubg szmatq”.

Hannah kazdemu z nich odpisywata. Na przyktad tak: ,Moze jestem brzydka, ale jaki ty jestes, jezeli
kaZesz ludziom sie zabi¢?” albo tak: A bytbys szczesliwy, gdybym sie zabita?”.

Hannah nie byta pierwsza

W ubiegty pigtek rodzice znaleZli jg w jej pokoju. Powiesita sie, a na jej komputerze byta otwarta
strona Ask.fm.

Jej ojciec Dave w rozmowie z telewizjg Sky News za Smier¢ cdrki obwinia wtascicieli portalu: - Na
takich stronach mozna znecac sie nad innymi, bo ludzie mogq by¢ anonimowi. Jezeli czegos z tym nie
zrobimy, w przysztym tygodniu moze zgingc kolejny nastolatek. Ask.fm i podobne strony zarabiajg
miliony na ludzkim cierpieniu.

Na Facebooku zatozyt tez profil ,,R.I.P. Hannah Smith”. Do wtorku do godz. 22 strone polubito juz
ponad 50 tys. osob. Dave Smith udostepnit na niej petycje do rzqdu brytyjskiego, w ktdrej apeluje,
zeby przyjrzec sie przepisom regulujgcym dziatanie stron podobnych do Ask.fm. - Cztowiek, ktory
zatozyt te strone, powinien odpowiadac¢ za morderstwo. Prosze wszystkich rodzicow, zeby nie
pozwolili dzieciom wchodZzi¢ na te strone - méwit Dave Smith.

W srode rano, kiedy profil miat juz prawie 80 tys. fanow, Dave Smith postanowit go usungé. Napisat,
Ze zostawia go w sieci jeszcze na dwa tygodnie, Zzeby ci, ktorzy chcieli uczci¢ pamiec jego corki, mogli
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to zrobié. Dlaczego postanowit usungé¢ konto? Z powodu obrazliwych komentarzy, tym razem
umieszczanych przez internautdéw pod nazwiskami.

Hannah nie jest pierwszym dzieckiem, ktdre przez komentarze na Ask.fm odebratfo sobie Zycie. W
ubiegtym roku samobdjstwo popetnity 15-letnia Ciara Pugsley i 13-letnia Erin Gallagher. W kwietniu
powiesit sie 15-letni Josh Unsworth. Cata tréjka pochodzita z Wielkiej Brytanii.

Czytajq i kasujq

We wtorek wtasciciele Ask.fm wydali oswiadczenie. ,,Smieré Hanny Smith jest prawdziwgq tragediq.
Chcemy ztozy¢ najszczersze kondolencje jej rodzinie i przyjaciofom. Skontaktowalismy sie z policjqg
Ask.fm od dawna zacheca uZytkownikoéw i ich rodzicow do zgtaszania przypadkdw znecania sie.
Wszystkie zgtoszenia sq czytane przez zespdt moderatorow, usuwamy komentarze, co do ktdrych
dostajemy zgtoszenie, Ze tamiq regulamin” - piszq wtasciciele strony.

Nie przekonuje to ojca dziewczyny, ktdory mowit w wywiadzie dla ,Mirror”: - JeZeli jestes
przesladowany w miejscu pracy, mozna cos z tym zrobié. W szkole - takze. To dlaczego nic nie chroni
ludzi, ktorzy sq nekani w internecie?

Zréodto: http://wyborcza.pl/1,76842,14399529,14 latka zabila sie przez komentarze na portalu.ht
ml, stan na 13.09.2020

3. Podaj definicje cyberprzemocy (Patrz: Stowiczek). Powiedz, Zze cyberprzemoc to nie tylko
wysSmiewanie i ponizanie kogos w sieci, ale tez np. wykluczenie kogos ze spotecznosci, opublikowanie
czyjegos zdjecia w serwisie, pogrdzki za pomocg telefonu, nekanie uporczywymi telefonami lub SMS-
ami. Podaj przyktady takich dziatan lub popros, aby zrobili to uczestnicy i uczestniczki.

e Czas:5

e Metoda: mini wyktad osoby prowadzace;j

e Pomoce: Definicja cyberprzemocy ze Stowniczka

4. Podziel klase na mniejsze grupy. Popros, aby kazda z nich wymyslita sobie fikcyjnego/fikcyjna
bohaterke/bohatera, ktéra/ktory ulegt cyberprzemocy, np. Janek, uczen klasy I, dostaje listy z
pogrdézkami; zdjecie Zosi, lat 16, zostato wykorzystane, krgzy w internecie, wszyscy sie z niej Smieja,
itp. Kazda grupa jednym, dwoma zdaniami opowiada swojg wymyslong historie. Nastepnie zadanie
grupy polega na tym, by napisaé list do takiej osoby z propozycjg pomocy i wsparcia. List ma sprawié,
Ze osoba ta wyjdzie z zakletego kregu samotnosci i przyjmie pomoc. Po zakoriczonym ¢wiczeniu grupy
odczytuja swoje listy. Zwrd¢ szczegdlng uwage na to, iz mtodziez powinna nie tylko zaproponowac
wsparcie psychologiczne, ale przede wszystkim poinformowac o zaistniatych faktach osoby doroste.

e (Czas: 15

e Metoda: praca w grupach

5. Poinformuj, gdzie mozna uzyska¢ pomoc. Popro$ ucznidw i uczennice, aby zapisali
dane: http://www.helpline.org.pl/ http://dyzurnet.pl/ a takze: rodzice, znajomi, przyjaciele, policja,
wychowawcy, nauczyciele i nauczycielki.
e C(Czas:5
e Ewaluacja:
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
rozumiejg, czym jest zjawisko cyberprzemocy?
znajg odmiany cyberprzemocy i réznorodnosé zjawiska?
wiedzg, jak wesprzec osobe ulegajaca cyberprzemocy?
wiedzg, w jaki sposdb uzyskaé pomoc?
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Czytelnia:

Cyberprzemoc w: Bezpieczenstwo dzieci online. Kompendium dla rodzicéw i profesjonalistéw (FDN
2014)

http://dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-online-kompendium-dla-rodzicow-i-
profesjonalistow

(dostep: 30.12.2014)

Jak reagowac na cyberprzemoc. Poradnik dla szkét (FDN 2011)
http://dzieckowsieci.fdn.pl/podrecznik-jak-reagowac-na-cyberprzemoc

(dostep: 30.12.2014)
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3.1. Scenariusz lekcji “W sieciowej spotecznosci”

Temat: W sieciowe] spotecznosci.

Czas: 90 minut.

Cele:

Uczniowie:
e rozumiejg, ze media spotecznosciowe to nie tylko Zzrédto rozrywki;
e potrafig wykorzystaé potencjat portali spotecznosciowych m.in. do nagto$nienia réznych
inicjatyw lub uzyskania potrzebnej informacji;
e potrafig zaplanowa¢ promocje akcji spotecznej w internecie, wykorzystujac portale
spotecznos$ciowe, fora internetowe lub blogi.

Pomyst na lekcje:

Facebook, Nasza Klasa, Twitter... — czy portale spotecznosciowe mogg stuzy¢ do czegos$ innego niz
tylko rozrywka? Mozliwosé btyskawicznego kontaktu z szerokim kregiem oséb staje sie szczegdlnie
istotna, jesli potrzebujemy sprawdzonych informacji lub promujemy wiasne inicjatywy. Dzi$ nie
trzeba juz ptacié¢ za ogtoszenia w prasie, dzwonié do wszystkich znajomych czy choéby wysytaé do nich
e-maili. Ludzie sg na wyciagniecie reki, tylko od nas zalezy, czy potrafimy odpowiednio wykorzystac
potencjat portali spotecznosciowych.

Przebieg zajed:
1. Zadaj pytanie: jesli planujemy wakacje nad morzem, a nie wiemy, jakg miejscowos¢ najlepiej
odwiedzi¢, w jaki sposéb mozemy uzyskac te informacje w internecie?
Wybrane odpowiedzi uczestnikéw zajec¢ zapisuj na tablicy.
Zadaj pytanie: ,Ktdre z wymienionych zrédet informacji jest najszybsze i najbardziej wiarygodne, a
ktdre zawiera informacje od naszych znajomych? Czy te dwa kryteria warto potgczyc¢?”.
Jak pytania pomocnicze rozwaz:
e Jakie strony internetowe warto odwiedzic¢?
e Dlaczego przydatne mogg okazac sie blogi? Czym bedg réznity sie informacje zamieszczone w
nich od tych, ktére pozyskamy na stronach internetowych biur podrézy czy poszczegdlnych
miast?
e W jaki sposéb mozna uzyskac te informacje za pomoca portali spotecznosciowych?
e Do czego najczesciej wykorzystujemy portale spotecznosciowe?
e Czym poszczegdlne portale spotecznosciowe rdznig sie od siebie?
Zwrd¢ uwage uczestnikdw zajed, ze internet to nie tylko Zrédto informacji, ktére biernie przeglagdamy.
Fora internetowe lub portale spotecznosciowe umozliwiajg nam réwniez poszukiwanie odpowiedzi
na nurtujgce nas pytania w sposéb czynny — mozemy zapytac naszych znajomych (np. Facebook czy
NK.pl) lub zwrdcié¢ sie po opinie do ekspertéw (tematyczne fora internetowe) czy pozostatych,
anonimowych uzytkownikéw sieci (otwarte fora internetowe).
Zwrd¢ uwage uczestnikdw zajec, ze portale spotecznosciowe pozwalajg nam btyskawicznie zwrécic
sie do znajomych z prosbg o pomoc lub opinie. Zaletg mediéw spotecznosciowych w poréwnaniu z
anonimowymi forami internetowymi i poradnikami on-line jest to, ze otrzymujemy informacje od
witasnych znajomych.
Czas: 10 min
Metoda: dyskusja
Pomoce: tablica, kreda lub marker

2. Podziel uczestnikow zaje¢ na 5 grup. Kazdy z zespotéw powinien opracowac plan sposobu
rozpowszechnienia informacji na temat przygotowywanej przez siebie akcji spotecznej.
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Poszczegdlne grupy opracowuja:

Zwrocé

grupa 1 — promocje zbidrki pieniedzy na schroniska dla zwierzat;

grupa 2 — promocje zbidrki dla dzieci w domach dziecka;

grupa 3 — promocje akcji zachecajgcej gimnazjalistéw i licealistéw do czestszego czytania
ksigzek;

grupa 4 — promocje akcji majacej na celu przeprowadzenie remontu zaniedbanego basenu;
grupa 5 — promocje akcji majacej na celu zwrécenie uwagi na problem dzikich wysypisk
Smieci.

uwage uczestnikow zaje¢, ze kluczem do poprawnego rozwigzania zadania nie jest

drobiazgowe zaplanowanie samej akcji, ale przede wszystkim wymyslenie sposobu jej promocji za
pomocg medidéw spotecznosciowych.

Czas: 30 min

Metoda: praca w grupach

Pomoce: karta pracy ,,W sieciowe]j spotecznosci” dla kazdej z grup, papier duzego formatu,,
przybory plastyczne

W sieciowej spotecznosci | karta pracy
grupal

Wraz z grupa znajomych planujecie przeprowadzenie w waszym miescie duzej akcji majacej na celu
zbiorke pieniedzy na schroniska dla zwierzat. Zbidrke zamierzacie przeprowadzi¢ w szkotach w
ostatnim tygodniu listopada. Zaplanujcie, w jaki sposéb moziecie wykorzysta¢ serwisy
spotecznosciowe i inne formy komunikacji w internecie, aby wypromowac waszg inicjatywe.

W szczegdlnosci pomyslcie:

jaki tytut bedzie miata wasza akcja?

jakie dziatania bedg w ramach niej podejmowane?

jakie wydarzenia dodatkowe planujecie?

do jakich osdb chcecie dotrzec¢ z informacjg o projekcie oraz wydarzeniach dodatkowych?
z jakich serwiséw spotecznosciowych zamierzacie skorzystac?

jakie dziatania podejmiecie na wybranym portalu spoteczno$ciowym? Jakie jego funkcje

zamierzacie wykorzystaé?

(np.

czy warto zaktada¢ forum internetowe, bloga lub fun page’a dla waszej akc;ji?
jakie inne miejsca w sieci bedg wam przydatne? W jaki sposdb mozecie je wykorzystac?
forum internetowe na stronie miasta lub wybranych organizacji spotecznych, strona

mitosnikdw zwierzat, blogi tematyczne i inne)

notatki

Prezentacje planu akcji przygotujcie na papierze duzego formatu.

Zdecydujcie, kto w imieniu grupy zaprezentuje efekty waszej pracy pozostatym uczestnikom zajec.

W sieciowej spotecznosci | karta pracy

grupa 2
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Wraz z grupa znajomych planujecie przeprowadzenie w waszym miescie duzej akcji majacej na celu
zbiorke dla dzieci w domu dziecka. Zbiérke zamierzacie przeprowadzi¢ w centrach handlowych w
ostatnim tygodniu listopada. Zaplanujcie, w jaki sposéb mozecie wykorzysta¢ serwisy
spotecznosciowe i inne formy komunikacji w internecie, aby wypromowac waszg inicjatywe.

W szczegdblnosci pomyslcie:
e jaki tytut bedzie miata wasza akcja?
e jakie dziatania bedg w ramach niej podejmowane?
e jakie wydarzenia dodatkowe planujecie?
e do jakich oséb chcecie dotrze¢ z informacjg o projekcie oraz wydarzeniach dodatkowych?
e zjakich serwisdw spotecznosciowych zamierzacie skorzystac¢?
e jakie dziatania podejmiecie na wybranym portalu spoteczno$ciowym? Jakie jego funkcje
zamierzacie wykorzystaé?
e czy warto zaktadaé forum internetowe, bloga lub fun page’a dla waszej akc;ji?
e jakie inne miejsca w sieci bedg wam przydatne? W jaki sposdb mozecie je wykorzystaé?
(np. forum internetowe na stronie miasta lub wybranych organizacji spotecznych, strona fanéw
lokalnego radia, blogi tematyczne i inne)

notatki

Prezentacje planu akcji przygotujcie na papierze duzego formatu.
Zdecydujcie, kto w imieniu grupy zaprezentuje efekty waszej pracy pozostatym uczestnikom zajec.

W sieciowej spotecznosci | karta pracy
grupa 3

Wraz z grupa znajomych planujecie przeprowadzenie w waszym miescie duzej akcji majgcej na celu
zachecenie gimnazjalistow i licealistow do czestszej lektury ksigzek. Akcja ma trwac 2 miesiace, a
jej finat planujecie na okres przed Swietami Bozego Narodzenia. Zaplanujcie, w jaki sposéb mozecie
wykorzysta¢ serwisy spotecznosciowe i inne formy komunikacji w internecie, aby wypromowac
waszg inicjatywe.

W szczegdlnosci pomysicie:
e jaki tytut bedzie miata wasza akcja?
e jakie dziatania bedg w ramach niej podejmowane?
e jakie wydarzenia dodatkowe planujecie?
e do jakich oséb chcecie dotrzeé z informacja o projekcie oraz wydarzeniach dodatkowych?
e zjakich serwisdw spotecznosciowych zamierzacie skorzystac?
e jakie dziatania podejmiecie na wybranym portalu spotecznos$ciowym? Jakie jego funkcje
zamierzacie wykorzystac¢?
e czy warto zaktadad forum internetowe, bloga lub fun page’a dla waszej akc;ji?
e jakie inne miejsca w sieci bedg wam przydatne? W jaki sposdb mozecie je wykorzystac?
(np. forum internetowe na stronie miasta lub wybranych organizacji spotecznych, strona lokalnej
biblioteki, blogi tematyczne i inne)

notatki
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Prezentacje planu akcji przygotujcie na papierze duzego formatu.
Zdecydujcie, kto w imieniu grupy zaprezentuje efekty waszej pracy pozostatym uczestnikom zajec.

W sieciowej spotecznosci | karta pracy
grupa 4

Wraz z grupa znajomych planujecie przeprowadzenie w waszym miescie duzej akcji majgcej na celu
remont bardzo zaniedbanego basenu. Zbiérke podpiséw do wiadz miasta w tej sprawie
zamierzacie przeprowadzi¢ w ostatnim tygodniu listopada w centrach handlowych. Zaplanujcie, w
jaki sposéb mozecie wykorzystaé serwisy spotecznosciowe i inne formy komunikacji w internecie,
aby wypromowac waszg inicjatywe.

W szczegdblnosci pomyslicie:
e jaki tytut bedzie miata wasza akcja?
e jakie dziatania bedg w ramach niej podejmowane?
e jakie wydarzenia dodatkowe planujecie?
e do jakich oséb chcecie dotrze¢ z informacjg o projekcie oraz wydarzeniach dodatkowych?
e zjakich serwisow spotecznosciowych zamierzacie skorzystac?
e jakie dziatania podejmiecie na wybranym portalu spotecznosciowym? Jakie jego funkcje
zamierzacie wykorzystac¢?
e czy warto zaktadaé forum internetowe, bloga lub fun page’a dla waszej akc;ji?
e jakie inne miejsca w sieci bedg wam przydatne? W jaki sposéb mozecie je wykorzystac?
(np. forum internetowe na stronie miasta lub wybranych organizacji spotecznych, strona
lokalnego klubu sportowego, blogi tematyczne i inne)

notatki

Prezentacje planu akcji przygotujcie na papierze duzego formatu.
Zdecydujcie, kto w imieniu grupy zaprezentuje efekty waszej pracy pozostatym uczestnikom zajec.

W sieciowej spotecznosci | karta pracy
grupa 5

Wraz z grupa znajomych planujecie przeprowadzenie w waszym miescie duzej akcji majacej na celu
zwrdcenie uwagi jak najwiekszej liczby osob na problem nielegalnych wysypisk smieci. Akcja
informacyjna ma trwa¢ miesigc. Zaplanujcie, w jaki sposéb mozecie wykorzysta¢ serwisy
spotecznosciowe i inne formy komunikacji w internecie, aby wypromowac waszg inicjatywe.

W szczegdlnosci pomyslicie:
e jaki tytut bedzie miata wasza akcja?
e jakie dziatania bedg w ramach niej podejmowane?
e jakie wydarzenia dodatkowe planujecie?
e do jakich 0séb chcecie dotrzeé z informacjg o projekcie oraz wydarzeniach dodatkowych?
e 7z jakich serwisow spotecznosciowych zamierzacie skorzystacé?
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e jakie dziatania podejmiecie na wybranym portalu spotecznosciowym? Jakie jego funkcje
zamierzacie wykorzystac?

e czy warto zaktadaé forum internetowe, bloga lub fun page’a dla waszej akc;ji?

e jakie inne miejsca w sieci bedg wam przydatne? W jaki sposdb mozecie je wykorzystac?
(np. forum internetowe na stronie miasta lub wybranych organizacji spotecznych, strona
stowarzyszenia na rzecz ochrony przyrody, blogi tematyczne i inne)

notatki

Prezentacje planu akcji przygotujcie na papierze duzego formatu.
Zdecydujcie, kto w imieniu grupy zaprezentuje efekty waszej pracy pozostatym uczestnikom zajec.

3. Popros kolejne grupy o zaprezentowanie efektéw pracy. Nakton pozostatych uczestnikéw zaje¢ do
wygtaszania uwag i komentarzy.
Jako pytania pomocnicze rozwaz:
e Ktdra grupa zaplanowata najciekawsze metody rozpowszechnienia informacji?
e Ktdra grupa ma szanse poinformowac o swojej inicjatywie najszersze grono oséb?
e W jaki sposéb powinnismy prowadzié¢ nasze profile w portalach spotecznosciowych, aby w
przysztosci by¢ wiarygodnymi, chcgc np. rozpropagowac informacje na temat naszej akcji
spotecznej?
Czas: 30 min
Metoda: dyskusja

4. Ewaluacja.

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
e wiedzg, ze portale spotecznosciowe i fora internetowe to miejsce nie tylko codziennej
rozrywki, ale réwniez uzyteczna sie¢ kontaktéw, dzieki ktérej mozemy pozyskiwaé uzyteczne
informacje?
e potrafig zaplanowac¢, w jaki sposéb nalezy rozpowszechni¢ informacje o podejmowanych
przez siebie inicjatywach w sieci; w zaleznosci od potrzeb wykorzystujg portale spotecznosciowe,
fan page lub fora internetowe?
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4.1. Plakat informacyjny.
Dobrym sposobem na poinformowanie spotecznosci szkolnej o rozpoczynajagcym sie projekcie i

zwigzanym z nim naborem jest przygotowanie plakatu informacyjnego oraz umieszczenie go w
waznych miejscach budynku szkolnego, np. wejscie do szkoty.

PROJEKT EUROPEJSKI

Chcesz wziq¢ vdziat w

migdzynarodowym projekcie,
wspoétpracowaé z uczniami z
innych krajéow, zdobywacd wiedze
i nowe doswiadczenia?

Rysunek 1. Plakat informacyjny.

ZAPRASZAMY

uczniow klas 617 na
spotkanie informacyjne, ktére

odbedzie sie dnia 24.10.2018
0 godzinie 12:45 w sali 207

Rysunek 2. Plakat informacyjny.
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4.2. Tablica informacyjna.

W strategicznych miejscach w szkole zawieszamy tablice informujaca spotecznos¢ szkolng oraz

lokalng o realizowanym projekcie w ramach programu Easmus+.

Szkota Podstawowa nr 46 w Sosnowcu
w latach 2018-2020 realizuje projekt

EUROPEJSCY TRENERZY
e- BEZPIECZENSTWA w AKCIJI

w ramach programu Erasmus+.

Anglia, Francja, Hiszpania, Niemcy, Polska, Rumunia

Rysunek 3. Tablica informacyjna.
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4.3. Skrzynka zaufania.

W naszej szkole funkcjonuje “skrzynka zaufania” za posrednictwem ktdrej kazdy uczef moze zgtaszac
anonimowo a problemy, ktérych doswiadczyt w sieci. Procedura funkcjonowania skrzynki jest
uczniom znana, zapewnia dyskrecje, jak rowniez daje mozliwos¢ przedyskutowania

uczniowskich probleméw i propozycji z nauczycielami, pedagogiem i dyrekcjg szkoty.

Osobami odpowiedzialnymi za funkcjonowanie ,,skrzynki zaufania” sg trenerzy e-bezpieczenstwa.
Skrzynka stwarza nam wszystkim perspektywe na to, by w naszej szkole wszyscy czuli sie bezpiecznie.

Piszac uczniowie podajg jedynie klase, co utatwia sformutowanie porady i przyspiesza odpowiedni
sposéb postepowania.

WRZUC DO NASZE)
SERZYNEL
ANONIMOWY LIST

Rysunek 4. Skrzynka zaufania.
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4.4. Naklejki informacyjne.

Jako jeden z elementdw upowszechniania naszej pracy projektowej stworzylismy naklejki
informujace o infolinii zaufania na wypadek probleméw w sieci. Naklejki zostaty stworzone w szesciu
jezykach oraz rozmieszczone w salach oraz toaletach szkolnych we Francji, Hiszpanii, Niemczech,
Polsce, Rumunii oraz Wielkiej Brytanii.

Masz problem w sieci? Are you being bullied online?

ZADZWON CALL THE NUMBER

1 1 6 1 1 1 +44(0)20 7639 6967

-
o

B

©,

K

G Amint 1yt

o ot

Rysunek 5. Naklejki informacyjne.

Es tu harcelé(e) en ligne ? Wirst du im Netz gemobbt?

Ruf folgende Nummer
APPELLE LE NUMERO anonym und kostenlos

vom Handy und Festnetz an

116 111

o
e,. \e\

0800200000

Rysunek 6. Naklejki informacyjne.

28

Co-funded by the
Erasmus+ Programme
of the European Union



- Erasmus+

Esti agresat online? ¢Estas sufriendo acoso en la red?

LLAMA AL NUMERO

-
S SUNA LA NUMARUL
B

116111 |

2
%
")
/U

>
)
2, ~

s, 3
< \
Y . o
Opii 5i ado\®

Rysunek 7. Naklejki informacyjne.

29

Co-funded by the
Erasmus+ Programme
of the European Union



- Erasmus+

4.5. Organizacja Erasmus Days.

W celu upowszechnianie dziatan realizowanego
przez nas projektu nasza szkota zorganizowata
dni programu ERASMUS+. Wydarzenie
zorientowane byto na podniesienie Swiadomosci
zagrozen ptynacych z nadmiernego korzystania z
urzgdzen mobilnych oraz Internetu.

W pierwszym dniu, grupa uczniéw (Treneréw e- —
. ) . . . . - —
Bezpieczenstwa) wmg’ra udziat w .warsztatach i '\7‘\\“\\\——__—\\

stworzyta prezentacje Power Point na temat v
bezpiecznego korzystania ze smartfonéow. Wyniki
ich pracy zostaty zaprezentowane uczniom z
krajéw partnerskich podczas wideokonferencji,
ktdra odbyta sie tego samego dnia.

W drugim dniu nasi Trenerzy e-Bezpieczenstwa
pokazali prezentacje ,BadZz smart uzywajac
smartfona” swoim mtodszym kolegom

i kolezankom oraz pomogli im stworzy¢ plakaty
promujgce zasady bezpiecznego korzystania ze
smartfona. Dzieci pracowaty w grupach,

a ich plakaty zostaty wystawione na szkolnych

korytarzach. Rysunek 8. Plakat Erasmus Days.

Kazda klasa otrzymata rdéwniez zestawy
specjalnych naklejek z numerem telefonu zaufania dla dzieci i mtodziezy zaprojektowanych przez
uczniow naszej szkoty.

Rysunek 9. Erasmus Days w Szkole Podstawowej nr 46 w Sosnowcu.
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4.6. Artykuty prasowe

Publikacja artykutow prasowych na stronie internetowej szkoty oraz stronach internetowych miasta
jest kolejnym dobrym sposobem na rozpowszechnianie realizowanych dziatan projektowych.

IMEN MIASTO ~

SOSNOWIECKI.pl

MIASTO URZAD MIEJSKI WIADOMOSCI KATALOG FIRM OGLOSZENIA PRACA GALERIA REXLAMA

WIADOMOSCI Z SOSNOWCA

Europejscy Trenerzy e-Bezpieczeristwa w SP 46 w
Sosnowcu

We wrzesniu 2018r. Szkota Podstawowa nr 46 w Sosnowcu rozpoczeta dwuletnig
wspotprace z nauczycielami i uczniami z Anglii, Francji, Hiszpanii, Niemiec oraz Rumunii w
zakresie wdrazania programow szkoleniowych dotyczacych bezpieczenstwa w sieci

Giownym celem projektu je:
informacyjn

st rozwijanie umiejetr
omunikacyjnych, jak rowniez k

scl w zakresie bezpiecznego wy

ia z mediow spolecznos:

orzystywania technologii

wych

niu w Heic
zakresu bezpiecznego wykorzystywania Intemetu oraz

W pazdzierniku biezgcego roku koordynatorzy projektu uczestniczyli w europejskim szko
h, podczas ktorego zdobywali wiedze | doswiadcz:
h teck wsrod miodziezy

ergw

now:

ybrana grupa uczniow z e wyszkolona na trenerdw e-bezpieczenstwa
Z zaangazujg specjalis
OWym pobyt:

m w Hiszpanii

gdzie

Drug
Dzieki z:

k realizacji projektu obejmie s.

eroki zakres dziatan i aktyv gcych program e-bezpieczenstwa w sieci
r auczyciele jak | trenerzy e-
ktérzy poprze

tecznosci

Wyszkoleni uczni

e-trenerzy wraz z nauczycielami beda
nauczycieli i rodzicow, zarowno w szkole macierzystej jak rowniez w innych sosno

onia | warsztaty dia uczniow,
h szkolach

ganizowac spotkania, szi

Powyzsze dzialania maja na celu wspleranie rozwoju komp:
Swiadomego ko w internetowych i spoleczi
dyskrymi Nacjl | przemocy

ci spolecznych, obywat

lowych, krytycznego myslenia, a takze przeciwdziala¢

<ich, umiejetnosci
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Sosnowiec

Wyszukaj Q

Strona gtéwna

Instytucje

Wiadomosci

Komunikacja

Kultura

Ochrona Srodowiska

Dowdd osobisty, zameldowanie
Prawo jazdy, licencje i rejestracja
Podatki i optaty lokalne
Urodzenia, matzenistwa, zgony
Urzad

Zatatw sprawe

Samorzad

Gospodarka

Sport i rekreacja

ePUAP

Inwestycje

Zdrowie i Pomoc spoteczna
Edukacja

Fundusze Europejskie
Przetargi

ri biuletyn
bip informacji publicznej
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Sosnowieccy uczniowie z SP nr 46 w Hiszpanii

2019-12-09 | kategoria Dodat (==

W dniach 23-30 listopada br. uczniowie i nauczyciele Szkoty Podstawowej nr 46 w Sosnowcu
wzigli udziat w miedzynarodowym spotkaniu w Alicante, w Hiszpanii, ktérego celem byto
poszerzenie wiedzy z zakresu bezpieczefistwa w Internecie. Wizyta odbyta sie¢ w ramach
realizowanego programu Erasmus+, w ktérej uczestniczyto 60 uczniéw oraz 13 nauczycieliz 6
krajéw europejskich: Anglii, Francji, Hiszpanii, Niemiec, Rumunii oraz Polski.

Szkota Podstawowa nr 46 od 2018 roku zaangaz jest w miedzynarodowy projekt

edukacyjny ,Europejscy Trenerzy fistwa w Akcji” realizowany w ramach Akcja 2 -
wspotpraca na rzecz innowacji i wymiany dobrych praktyk, majacy na celu zwigkszenie
$wiadomosci uczniéw w obszarze e-bezpieczeristwa. Zaangazowani uczniowie w wieku 13-14
lat - trenerzy e-bezpieczenstwa po szeregu przebytych szkoleri beda w kolejnych latach
systematycznie przekazywa¢ zdobyta wiedze dalszym i miodych uzytl
Internetu.

Wyjazd do Hiszpanii miat na celu promowanie pozytywnych postaw w sieci, wymiane
dos$wiadczeri dotyczacych zagrozen ptynacych m.in. z niewtasciwego korzystania z serwisow
spotecznosciowych oraz uswiadomienie zagrozeri jak réwniez korzysci ptynacych z
odpowiedzialnego wykorzystywania narzedzi internetowych. Realizujac zatozenia projektu,
uczniowie pracowali w oémiu grupach projektowych prowadzonych przez nauczycieli z
réznych krajéw europejskich.

Po tygodniu owocnej wspétpracy, podczas oficjalnej ceremonii, wszyscy uczestnicy
zaprezentowali samodzielnie stworzone materiaty: plakaty promujace bezpieczenstwo w
sieci, nowe logo projektu, ulotke, szereg pomocy dydaktycznych dla najmtodszych oraz filmy
promujace racjonalne korzystanie z urzadzeri mobilnych. Na koniec uczniowie odegrali sztuke
teatralna oraz wykonali samodzielnie zaaranzowany utwér muzyczny. Finalny momentem
ceremonii byto oficjalne wreczenie certyfikatéw uczestnictwa w projekcie.

Wyjazd do Hiszpanii jest pier 'm z dwéch spotkarn reali; wych w ramach projektu
JEuropejscy Trenerzy e-Bezpieczenstwo w Akcji”. Kolejne spotkanie odbedzie sie we Francji w
maju przysztego roku podczas ktérego zorganizowane zostanie wydarzenie upowszechniajace
wypracowane rezultaty oraz promujace postawe bezpiecznego uzytkowania Internetu.

Zdobyte doswiadczenia przyczynia sie do dalszej pracy projektowej, a realizowany temat na
state poszerzy swiadomos¢ catej spotecznosci szkolnej w zakresie bezpieczenstwa w sieci.

w Alicante ito réwniez zainter ie jednych z najwazniej; h mediéw
hiszpariskich- gazety El Mundo.
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5. Ankiety dla uczniow, nauczycieli i rodzicow.

5.1. Teachers training evaluation questionnaire (ankieta w jezyku angielskim):

e https://www.surveymonkey.de/r/WRK388F

5.2. How do you use the Internet? (ankieta w jezyku angielskim):

e https://docs.google.com/forms/d/1zD-
KyOy4zUdF3kQYzWFyo F40Fc12QmB9rtOLIGOiPU/edit

5.3. Bezpieczny Internet - ankieta dla rodzicow:

e https://docs.google.com/forms/d/1LZAaMMGnPkOojnsiDzdm GBVOWW-
6eSTj2vzf6Sol1TU/edit#responses

5.4. Evaluation questionnaire for students (ankieta w jezyku angielskim):
e https://docs.google.com/forms/d/1w-1Q7Fy8sQv3-
LU5Xp7572PMyPFHCFs3FXCv4twK9hQ/edit
5.5. Training session evaluation questionnaire (ankieta w jezyku angielskim):
e https://docs.google.com/forms/d/1w-IQ7Fy8sQv3-

LU5Xp7572PMyPFHCFs3FXCv4twK9hQ/edit

5.7. Post-event questionnaire for students (ankieta w jezyku angielskim):

e https://docs.google.com/forms/d/1ROT6GRrmkGuAAXxj46jjSOmMukSkTB5nYcalDu49BvEyg/edit
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dla trenerow e-bezpieczenstwa
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6. Test kompetencji dla treneréow e-bezpieczenstwa.

End-of-training test for media-coaches
The final assessment test for a group of media-coaches.

What information about yourself can you safely provide online ? 1 point
Your home address.

Your phone number.

Your interests.

Your parents' telephone number.

What is the minimum age to set up an account on Facebook, Instagram, Twitter or Snapchat ? 1
point

12

13

16

Any age.

Is it helpful to provide your personal data such as the address and telephone number on the Internet
? 1 point

No, because someone can use them and you may have problems.

Yes, then everyone will get to know you better.

Yes, you will have a better chance of finding new friends.

Yes, because everyone will be able to write or call you.

It does not matter, because nobody will get to this data anyway.

In what situation is it safe to provide real data on the Internet ? 1 point
When using apps downloaded from untrusted sources.

Only on trusted sites with a lock icon in URL address.

When joining the forum discussion.

Placing them on the gaming platforms.

Who should be able to see all the data, photos, videos and posts on your profile on social media sites
? 1 point

Everyone.

No one.

Only your close friends whom you know personally.

Your online friends.

Can all the information you post on social media sites

(e.g.photos, videos, posts) be permanently deleted ? 1 point

Yes, if you want to.

No, once posted everything stays on your account.

It can be deleted from your account, but not permanently from the Internet.

Is it possible to be completely anonymous online ?1 point

Yes, you can be anonymous when you provide fake data.
No, every taken action leaves the traces.
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Yes, you can stay anonymous if you delete what you posted.

If your boyfriend/girlfriend asked you to send a nude or semi-nude photo
of yourself, what should you do ? 1 point

Say no and tell him/her that you do not feel comortable doing that.

You agree, only if you trust him/her.

Block him/her and remove from your contacts.

If it is semi-nude, it is OK to send it.

How should you behave on the Internet ? 1 point

You can do anything you want on the Internet as you stay anonymous.
When someone offends you online, we can offend him.

You should follow the same rules online as in real life.

We should be nice only to the chosen ones, and for others we have the right to say whatever you

think.

What are illegal activities on the Internet? (Choose all the the correct answers)1 point
Faking your identity on-line.

Downloading and reusing copyrighted images, content etc.

Cyberviolence.

Recording a video call without a consent.

Torrenting copyrighted materials.

All of the above.

What are the consequences of the illegal actions taken online ? 1 point
Confiscation of devices connected to the Internet.

Accusation/ imprisonment.

You can have your account deleted.

A ban on the access to the Internet.

All of the above.

What is FOMO ?1 point

A kind of Internet network.

Fear of Missing Out from the Internet and social media.
The way of communication on the Internet.
Transmission of information on the Internet.

How do you know that someone broke into your Internet account ? 1 point

You can not log in, although you are sure that you are entering the correct password.
Your colleagues receive e-mails from you that you did not send.

Someone publishes information on Facebook or Instagram on your behalf.

The data and settings on your account are changed without your knowledge and consent.

All of the above.

Website addresses that allow secure login and passwords start from: 1 point
http: //

ftp: //

https://

Which of these will help you keep your passwords safe ? 1 point
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Always tell your friends your passwords.

Use the same password for everything.

Create a strong password and change it regularly.
Make your passwords easy to guess.

What should you do if you receive an email that looks like spam ? 1 point
Quickly answer it.

Check what it contains and only then decide what to do with it.

Send it further.

Remove without opening and mark it as spam.

Read and then delete.

You received an e-mail: "You won the computer and you will receive it when you enter your account
password" 1 point

You send an e-mail with your password immediately.

You write that you can send them by regular mail, because the email is dangerous.

You do not send a password, because someone can use your account for criminal purposes.

Phishing is: 1 point

Seduction via the Internet.

Stealing of sensitive data and property information e.g. logins, passwords to your bank and social
media accounts.

Publication of ridiculous photos and videos.

Harassment, intimidation, blackmail via the Internet and other electronic media.

Actions encouraging risky and self-destructive behaviour.

Indicate a login that will be safe during chat conversations ? 1 point
julia_12

tom2001

alex_smith

cloud

sarah_highschool_no3

Can you, with certainty, determine the age of the person you are talking to on the web ?
1 point

You can never be sure.

Yes, after reading the information in her profile.

Yes, by IP number.

Yes, | can ask him/her about it.

There is always a way to find out.

When is it safe to use a webcam ? 1 point

You should never use a webcam.

When talking to people you know in the real world.

When talking to people you only know through the Internet.
When talking to anyone.
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On the network someone you don't know personally asks you to submit your photo. What do you
? 1 point

You choose the most beautiful photo and send it immediately.

You do not send the photo and you tell your parents about it.

You answer that you can send it, but only by traditional mail.

You improve your photo in a graphics software and send it.

A person met in the network offers you a meeting. What do you do ? 1 point
You can agree on a meeting but only in a public place and you go there with your friends.

do

You agree on a meeting and you go there alone because you want to be with him/her on your own.

You invite the person to visit you at home.
You send your friend to a meeting.

Grooming is: 1 point

A computer virus.

Harassment, intimidation, blackmail, using the Internet and other media.
Seduction via the Internet.

Phishing of personal data and property information.

A charity organisation protecting the victims of cyberbullying.

Cyberbullying is: 1 point

Harassment, intimidation, blackmail on the web.

Recording unwanted photos and videos

Posting ridiculous photos, videos or information on the web.
Impersonating another person on the Internet.

All the above statements are true.

Cyberbullying is not: 1 point

Sending vulgar sms.

Posting a class photo from a school trip.

Performing so-called "deaf phones" to someone.

Sending photos by phone to ridicule a classmate.

Describing a friend or colleague in a malicious way on Facebook.

What should you do if you or someone you know is being bullied online ? Choose all the correct

answers. 4 points

There’s nothing you can do, you will just need to put up with it.

Call the helpline number.

Report and block the person bullying you.

Threaten the person bullying you.

Talk to an adult you trust.

Keep a record of the bullying so you can show it to an adult you trust.
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2.1

. Regulamin rekrutacji i uczestnictwa w projekcie.

REGULAMIN REKRUTACII | UCZESTNICTWA W PROJEKCIE

Jpesseseesesessnssnnnnssssssnssssssssennernns (tytut projektu)”
§1.
Niniejszy regulamin okresla zasady rekrutacji uczestnikdw projektu pt.:.ccccvvvsvvceeeveeeeernnnnna. (tytut
projektu)” ktéry jest wspdtfinansowany przez Unie Europejskq w ramach programu ........eeeeeeeeeeee...
§2.
Informacje o projekcie
9. Projekt realizowany jest W .....ccccceeeveiveeecieeesnnen. (nazwa szkoty) w okresie od 2018-09-01 do 2020-08-

31.
10. Projekt jest wspotfinansowany przez Unie Europejska i jest realizowany w ramach programu Erasmus
+, akcja nr 2: Wspotpraca na rzecz innowacji i wymiany dobrych praktyk.
11. Projekt ,,..ccccceeneeeneeniienieeieee, (tytut projektu)” obejmuje szereg dziatan z zakresu bezpiecznego
korzystania z Internetu ws$rdéd dzieci i miodziezy w realizacje ktérych zaangazowanych jest 6 panstw
europejskich: Francja (koordynator projektu), Anglia, Hiszpania, Niemcy, Polska oraz Rumunia.
12. Projekt skierowany jest gtownie do ucznidw, nauczycieli i rodzicOW .......cccccvvvieeeiiiennn. (nazwa
szkoty).
§3.

Zasady rekrutacji uczestnikow projektu

13. Rekrutacja prowadzona bedzie od 01 do 30 |listopada 2018 r. przez Zespdt

Rekrutacyjny e, (nazwa szkoty).

14. W sktad Zespotu Rekrutacyjnego wchodza:

a. koordynator projektdw unijnych w .............. (nazwa szkoty) — (imie i nazwisko koordynatora)
b. dyrektor ...ccooeevciiieeiiieens (nazwa szkoty).

Proces rekrutacji poprzedzony bedzie informacjg na tablicach ogtoszen szkoty, a takze przez wychowawcéw

klas.

15. Uczestnikiem projektu moze by¢ osoba, ktéra z witasnej inicjatywy wyraza cheé uczestnictwa w
projekcie, jest uczniem .......cccccciiiiiiiiiiiieeeeeee, (nazwa szkoty) oraz ma ocene co
najmniej dobrg z zachowania.

16. Proces rekrutacji obejmuje:

c. rozmowe kwalifikacyjng (w jezyku angielskim),

d. list motywacyjny dla uczniéw biorgcych udziat w rekrutacji do projektu,

e. zgode rodzicéw (zatgcznik 3a).

17. Proces rekrutacji zostanie zakonczony sporzgdzeniem przez Zespét Rekrutacyjny listy ucznidw, ktérzy
przystapiag do projektu.

18. W przypadku gdy uczen zrezygnuje z udziatu w projekcie/zostanie skreslony z listy uczestnikéw lub nie
wyrazi zgody na przetwarzanie danych osobowych, zostanie zastgpiony/a przez ucznia z listy rezerwowej.
19. Kandydat na uczestnika projektu powinien spetnia¢ nastepujace wymagania:

f.  jestuczniem ......cccceviveiieecieienieenen, (nazwa szkoty),

g. posiada pozytywng opinie wychowawcy z uwzglednieniem informacji n/t zachowania i
zaangazowania w zycie szkoty,

h. posiada wazny paszport co najmniej na kolejny rok kalendarzowy lub dowdd osobisty.

20. Po pozytywnym przejsciu procesu rekrutacji uczen wypetnia oswiadczenie uczestnictwa i pisemnie
potwierdza zapoznanie sie z zasadami udziatu w projekcie.

21. Brak zgody na przetwarzanie danych osobowych powoduje, ze uczen nie moze by¢ uczestnikiem zajec
realizowanych w ramach projektu.

22. Ztozone przez kandydata dokumenty nie podlegajg zwrotowi.
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23. W przypadku zbyt matej liczby uczestnikdw rekrutacja moze zosta¢ wznowiona w dowolnym
momencie trwania projektu.
24. Wyniki rekrutacji przeprowadzonej przez Zespét Rekrutacyjny sg ostateczne.
25. Kryteria rekrutacji:
i.  Uczen aplikujacy do projektu powinien wykazywad sie:
o znajomoscig jezykdw obcych w stopniu komunikatywnym,
o rzetelnoscig,
O sumiennoscig i zaangazowaniem,
o tatwoscig nawigzywania kontaktow.
j.  Mile widziane:
e umiejetnos¢ postugiwania sie aplikacjami i programami multimedialnymi,
o umiejetnos$¢ postugiwania sie narzedziami internetowymi,
o zdolnodci artystyczne.
26. Uczniowie, ktdrzy zostali zakwalifikowani do wyjazdu, wraz z opiekunami/rodzicami sg zobowigzani do
udziatu w spotkaniu informacyjnym z Zespotem Rekrutacyjnym.

§4.
Prawa i obowigzki uczestnika Projektu

27. Kazdy Uczestnik ma prawo do:
k. nieodptatnego udziatu w zajeciach, na ktdre sie zakwalifikowat,
I.  zgtaszania uwag i oceny zaje¢, w ktdrych uczestniczy,
m. otrzymania materiatéw promocyjnych.
28. Uczestnik zobowigzuje sie do:
n. uczestnictwa w zajeciach, na ktére sie zakwalifikowat (podpis na liscie obecnosci),
0. wypetniania w trakcie zaje¢ testéw sprawdzajgcych, ankiet ewaluacyjnych, ankiet poziomu
zadowolenia,
p. do wyrazenia zgody na gromadzenie, przetwarzanie i przekazywanie danych osobowych na potrzeby
realizacji projektu (w przypadku oséb niepetnoletnich ich przedstawiciele ustawowi).

§5

Rezygnacja uczestnika z udziatu w projekcie

29. Uczestnik ma prawo do rezygnacji w projekcie bez ponoszenia odpowiedzialnosci finansowej w
przypadku, gdy:
g. Rezygnacja zostata zgtoszona na pisSmie do Dyrektora .......cccccccvieviiiiieeennnen, (nazwa szkoty) w
terminie do 7 dni po zakoriczeniu procesu rekrutacyjnego bez podania przyczyny (w przypadku oséb
niepetnoletnich rezygnacja musi by¢ podpisana przez rodzica/opiekuna prawnego),
r. Rezygnacja w trakcie trwania zaje¢ jest mozliwa w przypadku waznych powoddéw osobistych lub
zdrowotnych w terminie do 7 dni od zaistnienia przyczyny powodujgcej koniecznos$¢ rezygnacji. Rezygnacja
musi mie¢ forme pisemng, do ktdrego nalezy dotgczy¢ zaswiadczenie do stosownej sytuacji (np. zwolnienie
lekarskie) w przypadku oséb niepetnoletnich rezygnacja musi byé podpisana przez rodzica/opiekuna
prawnego.

§6

Postanowienia koricowe

30. Regulamin wchodzi w zycie z dniem uchwalenia.
31. Organizator zastrzega sobie prawo do zmiany regulaminu rekrutacji i uczestnictwa w
projekcie w kazdym czasie.
32. Kazda zmiana niniejszego Regulaminu wymaga formy pisemne;j.
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motywacyjnego:

Zagadnienia do rozmowy kwalifikacyjnej oraz

do

listu

ZAGADNIENIA DO ROZMOWY KWALIFIKACYJNEJ DLA UCZNIOW CHETNYCH DO UDZIAtU W PROJEKCIE

W RAMACH PROGRAMU ERASMUS +

| KOMUNIKACJA JEZYKOWA (0-1p)

1.

©CEeNOU AW

10

What is your name/ surname?

How old are you?

Where are you from?

Have you got any brothers or sisters?
Where do you live?

What are your favourite school subjects?
Have you got any pets?

Do you practice any sport?

What types of films do you like?

What time do you usually get up?

Il KOMUNIKACJA JEZYKOWA (0-3p)

(Pytania
1.

U E W

whe

wymagajace dtuzszej odpowiedzi- minimum 3 zdania)
What are your interests? - Tell us something about your hobby.

What do you usually do in your free time? - In the afternoons, at the weekends.

Describe your home town - Size, people, shops, sports facilities.
What are you going to do this weekend? - give 3 sentences.
How are you going to spend your winter holidays?

Have you ever been to another country?

re, when?, with whom?

If no, where would you like to go and why?

How did you spend your last holiday?
Where were you?

What did you do there?

Did you like that place?

Describe your family.

Tell something about your parents.
Have you got any brothers or sisters?
What does she/he look like?

What is she/he like?)

111 SCENKI SYTUACYJNE- odegraj 2 z ponizszych scenek z kolegg lub kolezankg w jezyku angielskim.

(0-5p ka
1.
2.
3.

s

5
6
7.
8
9

10.

2da ze scenek)

Zamow cole i hamburgera w restauraciji.

Zapytaj przechodnia jak dojs$¢ do banku.

Popros o filizanke herbaty i kanapke u goszczacej Cie rodziny.
Zapytaj rodzicow goszczacych o ktdrej godzinie masz wréci¢ do domu.
Zapytaj, gdzie jest tazienka i czy mozesz wzig¢ prysznic.
Poinformuj, ze w pokoju jest za ciepto lub za zimno.
Poinformuj goszczacych rodzicow, ze jestes gtodny.

Zapytaj, ile czasu zajmuje dojscie od szkoty.

Zapytaj, czy mozesz skorzystac z Internetu.

Kup bilet powrotny, zapytaj o znizke dla uczniow.
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UCZNIOWIE LOSOWAC BEDA 4 PYTANIA Z PUNKTU I, DWA PYTANIA Z PUNKTU Il ORAZ DWIE SCENKI Z
PUNKTU Il
ROZMOWA BEDZIE TRWAC NIE WIECEJ NIZ 15 MINUT

ZAGADNIENIA DO LISTU MOTYWACYJNEGO:
2. Dlaczego chcesz wzigc udziat w projekcie.
3. W czym uczestnictwo moze Ci pomoc.
4. Co zachecito Cie do udziatu a czego sie obawiasz.
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2.3. Zgoda rodzicow/opiekunéw na udziat w projekcie.

ZGODA

Rodzicow/opiekunéw prawnych na udziat dziecka w projekcie Programu Erasmus+:
............................................ oraz przetwarzanie jego danych osobowych do celéw projektowych.

Wyrazam zgode na udziat mojego dzieCka ........ccceeriveeiiiiiiieiiiec e

w projekcie (nazwa projektu) .................... realizowanego przez (nazwa szkoty) ......ccccccvveennes
w ramach Programu Erasmus+.

Data i podpis matki Data i podpis ojca

Rozumiem, ze zdjecia, filmy oraz nagrania wideo dotyczace uczniéw biorgcych udziat w projekcie moga by¢
wykorzystywane przez szkoty partnerskie i/lub ich Narodowe Agencje w materiatach promocyjnych.
Wyrazam zgode/nie wyrazam zgody*) na wykorzystywanie, publikowanie i/lub powielanie fragmentow
wywiadow i listdw, obrazéw oraz nagran dzwiekowych mojego dziecka przez szkote macierzystg, szkoty
partnerskie i ich Narodowe Agencje podczas jego udziatu w projekcie.

*) Niepotrzebne skresli¢

Data i podpis matki Data i podpis ojca

2.4. Oswiadczenie rodzicow/opiekunéw na wyjazd zagraniczny.

OSWIADCZENIE
rodzicéw (prawnych opiekundéw) w sprawie zagranicznego wyjazdu dziecka
w ramach programu Erasmus+: ,,.....ccccceeveeeeirieeeenns (tytut projektu)”
Wyrazam zgode na udziat MoJjego dZIECKA .....ccveeeee et s e
W WYJEZAZI€ dO .oevererieeee e e W EEIMINIE oottt e

Przyjmuje do wiadomosci, ze podczas wyjazdu moje dziecko bedzie mieszkato u rodziny ucznia szkoty
goszczycej

Imie i nazwisko ucznia goszczacego Wiek Pte¢

oraz realizowato program wizyty mogacy réznic sie od programu polskich opiekunéw, z ktérymi wyjezdza.
Wyrazam zgode, aby w przytoczonych wyzej sytuacjach moje dziecko pozostawato pod opiekg prawnych
opiekundw ucznia goszczacego lub pracownikéw szkoty goszczace;j.

Uwagi dotyczace zdrowia dziecka:

- choroby przewlekte i przyjmowane (€Ki .......cccoceviveeeiece et
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- inne dolegliwosci (omdlenia, czeste bdle gtowy, dusznosci, szybkie meczenie sie, choroba lokomocyjna itd.)

W razie zagrozenia zycia dziecka zgadzam sie na jego leczenie szpitalne, zabiegi diagnostyczne, operacje.
In case of a threat to my child’s life or health, | agree on his/her hospitalization, diagnostic procedures or
medical operations.

Oswiadczam, ze niniejszy dokument zawiera wszystkie znane mi informacje o dziecku, ktére moga poméc w
zapewnieniu mu wiasciwej opieki podczas wycieczki.

Dane rodzicow lub Ojciec/Opiekun prawny Matka/Opiekunka prawna
opiekunéw prawnych

Imie i nazwisko

Telefon

Adres e-mail

Adres zamieszkania

Podpisy

Data Podpis Data Podpis
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2.5. Zgoda wizerunkowa.

OSWIADCZENIE
O WYRAZENIU ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH
ORAZ WYKORZYSTANIE WIZERUNKU

W zwigzku z przystagpieniem mojego dziecka:

do wudziatu w projekcie Erasmus+ ,....cccceeiiiiiiiiieee e, (tytut projektu)” program .......cccccceiieeinns
realizowanym przez ........cccc.ouueee.. (nazwa szkoty), oswiadczam, iz:

1. Zgodnie z art. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie  ochrony  o0séb  fizycznych  w  zwigzku z  przetwarzaniem  danych  osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie

o ochronie danych), zwanego dalej ,RODO”, niniejszym wyrazam zgode
na gromadzenie i przetwarzanie moich danych osobowych/danych osobowych mojego dziecka/, przez
Administratora tj. ...ccccceeciieieeniiee e (nazwa szkoty) w zakresie niezbednym do realizacji, ewaluacji,

kontroli, monitoringu oraz sprawozdawczosci ww. Projektu.

2. Dane osobowe moje /mojego dziecka/ w zakresie wskazanym przez realizatora Projektu podaje dobrowolnie,
majgc swiadomosé, ze odmowa ich podania jest réwnoznaczna z brakiem mozliwosci udzielenia wsparcia w
ramach Projektu.

3. Wyrazam zgode na fotografowanie oraz nagrywanie mojego dziecka podczas realizacji ww. Projektu.

4, Wyrazam zgode na umieszczanie i udostepnianie wizerunku mojego dziecka
w dokumentacji zdjeciowej i/lub filmowej i/lub audiowizualnej z realizacji Projektu na:

a. stronie internetowej szkoty,

b. we wszelkich publikacjach tradycyjnych i elektronicznych dotyczacych realizacji ww. Projektu,

c. innych istotnych z punktu widzenia realizacji ww. Projektu.

5. Zostatam/-em pouczona/-y o przystugujagcych mi uprawnieniach w zakresie mozliwosci wgladu

do gromadzonych moich danych osobowych /danych osobowych mojego dziecka/, ich uzupetniania,
uaktualniania oraz zadania sprostowania w razie stwierdzenia, ze dane te sg niekompletne, nieaktualne lub
nieprawdziwe, usuniecia, ograniczenia przetwarzania, do przenoszenia danych, wniesienia sprzeciwu, do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem.

6. Gdy uznam, iz przetwarzanie ww. danych osobowych przez Administratora narusza przepisy ogdlnego
rozporzagdzenia o ochronie danych osobowychz dnia 27 kwietnia 2016 r., mam prawo

do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
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ANEKS 1

Jak przeprowadzi¢ wideokonferencje z uczniami?

Przewidywany czas przygotowania: 2 godziny
Przewidywany czas trwania: 1 godzina

1. Wideokonferencje najlepiej jest planowaé w dwie szkoty.

2. Skontaktuj sie z nauczycielami z krajow partnerskich.

3. Ustal temat rozmowy np. Prezentacja uczniéw i szkoty, 10 bezpiecznych zasad korzystania z
telefonu komdrkowego, itp.

4. Woybrac platforme, za pomoca ktdrej bedziecie sie

kontaktowaé, dogodny dla was termin (uwzgledniajgc plany pracy poszczegdlnych szkét,
dostepnosc¢ ucznidw, nauczycieli oraz rdznice czasowe). My wybraliSmy komunikator Skype.

5. Przygotuj ucznidw do wideokonferencji: popros ich o przygotowanie krétkiej wypowiedzi na
temat swojej rodziny, zainteresowan. Wyznacz uczniéw do przygotowania prezentacji ppt na
temat szkoty (wazne i ciekawe miejsca w szkole, zasady, ubiér itp.)

6. Przed wideokonferencje wykonaj probe potgczenia.

7. Sprawdz czy wszystkie dokumenty i prezentacje mozna zaprezentowac grupie.

8. Badz wsparciem dla swoich ucznidow podczas wideokonferencji, nie upominaj ich i
nie poprawiaj, kiedy popetniajg drobne btedy.

9. Po zakoniczonej czesci oficjalnej pozwdl uczniom porozmawiaé na tematy ktore ich
interesuja.
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ANEKS 2

Stowniczek zwrotdéw internetowych.

English Translation Definition

mother tongue

Big Data Duza ilos¢ extremely large data sets that may be

danych analysed computationally to reveal
patterns, trends, and associations,
especially relating to human behaviour
and interactions.

Adblocker Bloker reklam a piece of software designed to prevent
advertisements from appearing on a
web page.

E commerce E-handel commercial transactions conducted
electronically on the Internet.

Spam Spam irrelevant or unsolicited messages sent
over the Internet, typically to a large
number of users, for the purposes of
advertising, phishing, spreading
malware, etc.

Pop-up Reklama Pop-up ads or pop-ups are forms of

Co-funded by the
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online advertising on the World Wide

Web. A pop-up is a graphical user
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interface (GUI) display area, usually a
small window, that suddenly appears
("pops up") in the foreground of the

visual interface.

QR-Codes

Kody QR

a machine-readable code consisting of
an array of black and white squares,

typically used for storing URLs or other
information for reading by the camera

on a smartphone.

Phishing/
Spearphishin
g

Wytudzanie haset

the fraudulent practice of sending
emails purporting to be from reputable
companies in order to induce
individuals to reveal personal
information, such as passwords and

credit card numbers.

Botnet Sie¢ robotéw a network of private computers infected
with malicious software and controlled
as a group without the owners'
knowledge, e.g. to send spam.

Social bots Boty spoteczne A social bot (also: socialbot or socbot)
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is an agent that communicates more or
less autonomously on social media,
often with the task of influencing the
course of discussion and/or the
opinions of its readers.

Filter Strefa filtrujgca a situation in which an Internet user

bubble/ encounters only information and

echo opinions that conform to and reinforce

chamber their own beliefs, caused by algorithms
that personalize an individual’s online
experience.

Hoax tancuszek a humorous or malicious deception.

Pranks Zart a practical joke or mischievous act.

Fake news Fatszywe Definition. Fake news is a neologism

wiadomosci often used to refer to fabricated news.

This type of news, found in traditional
news, social media or fake news
websites, has no basis in fact, but is
presented as being factually accurate.

Deep fake Cos bardzo deepfake. New Word Suggestion. a

fatszywego
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creating a false impression of an

original image or video.

Framing Wys$miewanie sie the action of framing something.

Malware Blond systemu software that is specifically designed to
disrupt, damage, or gain unauthorized
access to a computer system.

Spyware Programowanie software that enables a user to obtain

szpiegowskie covert information about another's

computer activities by transmitting data
covertly from their hard drive.

Ransomware Krimianalne a type of malicious software designed

oprogramowania

odpierajgce

to block access to a computer system

until a sum of money is paid.

Hate speech

Mowa nienawisci

abusive or threatening speech or writing
that expresses prejudice against a
particular group, especially on the basis
of race, religion, or sexual orientation.

Trolls Troll a person who makes a deliberately
offensive or provocative online post.
Shitstorm zazarta dyskusja vulgar slang: a situation marked by
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wywotana
kontrowersjg

violent controversy

(zwykle online)

Cyberviolen Cyber przemoc Cyberviolence is defined as online
ce behaviours that criminally or non-
criminally assault, or can lead to
assault, of a person’s physical,
psychological or emotional well-being.
Darknet Ciemna strona a computer network with restricted
internetu access that is used chiefly for illegal
peer-to-peer file sharing.
Cyber- Cyber przemoc the use of electronic communication to
bullying bully a person, typically by sending
messages of an intimidating or
threatening nature.
sexting Wysytanie smsow send (someone) sexually explicit
o tresci photographs or messages via mobile
erotycznej phone.
Sextorsion Szantaz It is a form of sexual exploitation that
seksualny employs non-physical forms of coercion

to extort sexual favors

Co-funded by the
Erasmus+ Programme
of the European Union

54



- Erasmus+

Sharenting Bezrefleksyjne is the overuse of social media by
udostepnianie parents to share content based on their
fotografii dzieci children. It is related to the concept of

"too much information".

flaming Wysytanie Flaming is the act of posting or sending
obrazliwych offensive messages over the Internet.
wiadomosci These messages, called "flames," may
(np.na forach be posted within online discussion
internetowych) forums or newsgroups, or sent via e-

mail or instant messaging programs.

slut shaming Pietnowanie the action or fact of stigmatizing a
kobiet za woman for engaging in behaviour

zachowanie sie w
sposéb uznawany
przez czesé

spoteczenstwa za

judged to be promiscuous or sexually
provocative.

prowokacyjny i
rozwigzty.
Body Wys$miewanie sie the action or practice of humiliating
shaming z czyjegos ciata someone by making mocking or critical
comments about their body shape or
size.
Pro Ana Organizacja an internet-based community admitting,
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zrzeszajgca
osoby chore na
anoreksje i
wmawiajgca im,
ze wtasnym
wyborem stylu
ZycCia

that pro ana is good view of life

Baiting Podtudzanie / To intentionally make a person angry by
denerwowanie saying or doing things to annoy them
Outing Ujawnienie the practice of revealing the
orientacji homosexuality of a prominent person.
seksualnej przez
osobe stawng
Doxxing Rozpowszechniac search for and publish private or
prywatne dane identifying information about (a
do nielegalnych particular individual) on the Internet,
celéw typically with malicious intent.
happy Policzkowanie the practice whereby a group of people
slapping przypadkowych assault a stranger at random while
0sbb i filming the incident on a mobile device,

nagrywanie tego
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telefonem them online.
komdrkowym
revenge Zemscié sie za revealing or sexually explicit images or
porn pomoca videos of a person posted on the
pornografii Internet, typically by a former sexual
partner, without the consent of the
subject and in order to cause them
distress or embarrassment.
Roasting Wyzywanie a severe criticism or reprimand.
Challenges Wyzwanie a call to someone to participate in a
competitive situation or fight to decide
who is superior in terms of ability or
strength.
Chat Pogada¢d talk in a friendly and informal way.
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ANEKS 3

Mobbing i cyberprzemoc- sytuacja informacyjna i prawna.

Obecnie obowigzujgce w Polsce przepisy nie przewidujg odpowiedzialnosci karnej za dopuszczenie
sie cyberprzemocy. Co to oznacza? Nie ma przepisu w prawie karnym, ktéry typizowatby czyn
zabroniony cyberprzemocy. Nie oznacza to catkowitej bezkarnosci osoby, ktéra dopuszcza sie takiego
czynu. Warto zwréci¢ uwage na kilka przepiséw Kodeksu karnego, mianowicie art. 190 (grozba
karalna), art. 190a (uporczywe nekanie), art. 212 (zniestawienie), art. 216 (zniewaga) czy tez art. 265 i
nast. (przestepstwa przeciwko ochronie informacji). Czyny zabronione z powotanych w zdaniu
poprzednim artykutdw mogg stanowi¢ przejawy cyberprzemocy, a tym samym pociggaé sprawcow
tych przestepstw do odpowiedzialnosci karnej.

W dobie Internetu sprawcami takich czyndw sg czesto osoby niepetnoletnie. Warto zaznaczy¢, ze
maftoletni ponizej 17. roku zycia nie bedzie odpowiadat za czyn uporczywego nekania na zasadach
przewidzianych w kodeksie karnym.

Jakie przestepstwa komputerowe opisane sg w Kodeksie karnym?

Wsrod przestepstw opisanych w polskim Kodeksie karnym mozemy wyréznié:

Art. 190a § 2 kk — podszywanie sie pod inng osobe, fatszywe profile,

Art. 202 kk — dot. posiadania i rozpowszechniania tresci pedofilskich,

Art. 256 kk — dot. ekstremizm polityczny — tresci faszystowskich i rasistowskich,

Art. 267 § 1 kk — nieuprawnione uzyskanie informacji (hacking),

Art. 267 § 2 kk — podstuch komputerowy (sniffing),

Art. 268 § 2 kk — udaremnienie uzyskania informacji,

Art. 268a kk — udaremnienie dostepu do danych informatycznych,

Art. 269 § 1i 2 kk — sabotaz komputerowy,

Art. 269a kk — rozpowszechnianie ztosliwych programoéw oraz cracking,

Art. 269b kk — dot. tworzenia, pozyskiwania i rozpowszechniania tzw. , narzedzi hacker’skich”,

Art. 271 kk — handel fikcyjnymi kosztami, tzw. ,lewe faktury”,

Art. 286 kk — oszustwo popetniane za posrednictwem Internetu,

Art. 287 kk — oszustwo komputerowe.

Pewne typy przestepstw zwigzanych z posiadaniem i rozpowszechnianiem utwordw chronionych
prawem autorskim zawiera réwniez ustawa o prawie autorskim i prawach pokrewnych.

Komputery, telefony komérkowe i portale spotecznosciowe staty sie bardzo popularng bronig w
szkolnych rozgrywkach. Mtodziez nie zdaje sobie sprawy, ze nie tylko krzywdzi ofiare ale i tamie
prawo. Co grozi internetowym przesladowcom?

Cyberbulling, cyberprzemoc to nazwy czynnosci opierajgcych sie na przemocy, do ktérej dochodzi
przy uzyciu technologii informacyjnych i komunikacyjnych. Wiele oséb uwaza, ze przemoc
w internecie sprowadza sie do atakow, ktérych sprawcami sg osoby doroste. Niestety coraz czesciej
zagrozenie pochodzi od rowiesnikow. Gtupie zarty, cheé¢ zaimponowania grupie i pokazania, kto ma
wtladze potrafi doprowadzi¢ do tragedii. W szkofach ciggle brakuje odpowiednich zajeé, na
ktdrych uczniowie poznawaliby prawo regulujgce zasady korzystania z sieci oraz popularnych portali
i aplikacji mobilnych.

Czy poczucie bezkarnosci towarzyszgce internetowym oprawcom jest prawidtowe? W jaki sposéb
mozna sie przed nimi broni¢? — na te i inne pytania zwigzane z zagadnieniem odpowiada adwokat
Piotr Ociepa.

Po czym poznaé, ze mamy do czynienia z cyberprzemocg?

- Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie osmieszajacych, kompromitujgcych informacji, zdjeé, filméw z uzyciem internetu oraz
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podszywanie sie w sieci pod kogo$ wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg gtéwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i MMS.

Czyli publikowanie w Internecie np. na facebook’u zdje¢ przedstawiajgcych kolege/kolezanke bez jej
zgody i dorabianie do tego krzywdzacych komentarzy jest przestepstwem?

- Tak. Umieszczenie wizerunku osoby w celu jej oSmieszenia, np. na stronie internetowej, na blogu, w
serwisie spotecznosciowym, rozestanie e-mailem lub przez telefon komérkowy, jak rdéwniez
umieszczanie w internecie lub przesytanie drogg e-mailowa, przy uzyciu komunikatoréw, serwiséw
spotecznosciowych, telefonu komérkowego itp. obrazajacych kogos tresci i opinii podlega
odpowiedzialnosci karnej z art. 212 (zniestawienie) lub art. 216 (zniewazenie) Ustawy Kodeks karny
(Dz. U. z 1997r. Nr 88, poz. 553 z zm., dalej — kk). Te same przepisy dotyczg tworzenia
kompromitujgcych i osmieszajgcych stron internetowych, blogdéw, fatszywych kont i profili w
serwisach spotecznosciowych.

Jak pokrzywdzony moze dochodzi¢ swoich praw?

- W przypadku cyberprzemocy dostepne sg dwie drogi ochrony prawnej: karna i cywilna. Jest to
istotne rozréznienie ze wzgledu na fakt, iz mnogos¢ mozliwosci dziatan przemocowych przy uzyciu
nowych technologii powoduje, ze przestepstwa zawarte w kk nie obejmujg ich swoim zakresem.
Jezeli méwimy o ochronie karnej istotne jest uswiadomienie sobie, ze zniestawienie i zniewaga s3
przestepstwami prywatnoskargowymi, co oznacza, ze osoba pokrzywdzona lub jej przedstawiciel
prawny muszg sformutowaé prywatny akt oskarzenia i ztozyé go w sadzie rejonowym, wydziale
karnym wtasciwym ze wzgledu na miejsce popetnienia przestepstwa (art. 6 § 2 kk). W tym przypadku
nalezy réwniez mie¢ wiedze o tym, kto jest sprawcy przestepstwa, a takze posiada¢ jego doktadne
dane oraz dowody popetnionego przestepstwa.

Dowodami w tego rodzaju sprawie mogg by¢ materiaty z Internetu zgrane na ptyte lub inny nosnik,
ewentualnie wydrukowane, z podaniem adreséw danych stron internetowych, na ktérych byty
prezentowane. Ponadto zeznania swiadkéw, ktdrzy styszeli lub widzieli okolicznosci nagrania i samo
nagranie.

Jezeli sprawcg cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie realizuje sad
rodzinny i nieletnich — tam sktadamy zawiadomienie o czynie zabronionym.

W niektérych przypadkach, gdy czyn bedzie miato znamiona naruszenia wizerunku, o ktérym modwig
artykuty 23 i 24 Ustawy Kodeks cywilny (Dz. U. z 1964r. Nr 16, poz. 93 z zm.) niemozliwe bedzie
skierowanie sprawy do postepowania karnego (zgtoszenia jako przestepstwa). Wtedy konieczne jest
postuzenie sie drogg cywilng, czyli drogg roszczen odszkodowawczych.

Pamietac jednak nalezy, ze w stosunku do matoletnich, czyli oséb ponizej 18 roku zycia, wszystkie
dziatania prawne realizujg rodzice lub opiekunowie prawni. Nie jest mozliwe dochodzenie
odpowiedzialnosci prawnej matoletniego pokrzywdzonego cyberprzemocg bez wspdtpracy z
rodzicami.

Jezeli sprawcy przemocy jest kolega/kolezanka ze szkoty rodzice powinni niezwtocznie zawiadomié
organy jednostki w celu wyciagniecia odpowiedzialnosci zgodnie z wewnetrznymi przepisami.

Co grozi uczniowi - cyberoprawcy?

- W mysl artykutu 5 Ustawy o postepowaniu w sprawach nieletnich (Dz. U. z 1982r., poz. Nr 35, poz.
228, dalej - ustawa) wobec nieletniego mogg by¢ stosowane srodki wychowawcze oraz $rodek
poprawczy w postaci umieszczenia w zaktadzie poprawczym; kara moze by¢ orzeczona tylko w
wypadkach prawem przewidzianych, jezeli inne Srodki nie sg w stanie zapewni¢ resocjalizacji
nieletniego. Zgodnie z artykutem 6 ustawy Sad rodzinny dysponuje catg gamg zachowan, poczawszy
od udzielenia upomnienia, poprzez ustanowienie nadzoru czy skierowanie matoletniego do
odpowiedniej jednostki np. osrodka kuratorskiego, zawodowej rodziny zastepczej konczac na
orzeczeniu umieszczenia w zaktadzie poprawczym.
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Nadto, sad rodzinny, na podstawie art. 10 ustawy, moze orzec umieszczenie w zaktadzie poprawczym
nieletniego, ktory dopuscit sie przestepstwa, jezeli przemawiajg za tym wysoki stopien demoralizacji
oraz okolicznosci i charakter czynu, zwtaszcza gdy inne srodki wychowawcze okazaty sie nieskuteczne
lub nie rokuja resocjalizacji nieletniego. Wazna wiec w przypadku kary jest postawa sprawcy.

Czy rodzice ponoszg odpowiedzialno$¢ za dziatania swoich dzieci?

- Taka ewentualnos¢ jest mozliwa, Sad rodzinny, zgodnie art. 7 § 1 Ustawy moze zobowigzac
rodzicow lub opiekuna do poprawy warunkéw wychowawczych, bytowych lub zdrowotnych
nieletniego, a takie do S$cistej wspdtpracy ze szkotg, do ktdrej nieletni uczeszcza, poradnig
psychologiczno-pedagogiczng lub inng poradnig specjalistyczng, zaktadem pracy, w ktédrym jest
zatrudniony, oraz lekarzem lub zaktadem leczniczym oraz zobowigza¢ rodzicow lub opiekuna do
naprawienia w catosci lub w czesci szkody wyrzadzonej przez nieletniego.

Nadto, na podstawie art. 8 § 1 Ustawy w wypadku, gdy rodzice lub opiekun nieletniego uchylajg sie
od wykonania obowigzkdw natozonych na nich przez sad rodzinny, sad ten moze wymierzy¢ im kare
pieniezng w wysokosci od 50 do 1 500 ztotych.

ANEKS 4
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Warsztaty (cyberprzemoc) - zewnetrzni szkoleniowcy.

Zagrozenia cywilizacyjne

Warsztaty o ryzykach, jakie niosa ze soba nowe technologie.

Poprzez warsztat uczniowie dowiedzg sig:

Czym naprawdg jest anonimowosc, jakie sa granice wolnosci w siec i jakie konsekwencje czekaja
ich za zachowania niezgodne z praw.

Dowiedza sig o nowych zagrozeniach takich jak:

Kradziez tozsamosci, wyludzanie danych i manipulacja
Hegt 1 spam w sieci

Hazard w Internecie (luckboxy)

Darknet (Tor-siec)

Grooming w sieci

Sexting,

Tredci PRO-ANA

= Cazas: 10 godzin
Prowadzacy zajecia:

Bogumil Stoksik: Pedagog, trener, dziennikarz. Absolwent Uniwersytetu Slaskiego w Katowicach,
Gornoslaskiej Wyzszej Szkoly Pedagogicznej i Akademii Trenerow LAB w Katowicach.

Redaktor naczelny Gazety Myslowickie). Wspotzalozyciel 1 tremer Centrum Rozwoju
Kognitywnego ,.Brain Up™. Trener Centrum Dzialan Profilaktycznych z wicloletnim
dosdwiadczeniem w pracy profilaktycznej w szkotach (ok. 1500 godzin — w tym przeszio 100
godz. szkolen dla nauczycieli). Ukonczyl szkolenia dla instruktorow przygotowujace do
szkolenia realizatordow programow rekomendowanych przez PARPA, ORE, KBPN: Programu
Domowych  Detektywow, Fantastycznych  Mozliwosei  oraz  Szkolnej  Interwencji
Profilaktycznej.

Porozmawiajmy o tym, co jest dla Panstwa waine w profilaktyce.
(12)-251-61-04
P

biuro@ cdp-szkolenia.pl

Rysunek 10. Zakres szkolenia ,,Anonimowos¢ w sieci”.
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Modul dotyczaey Fonoholizmu. Uzaleznienie od telefonow.

Czy uczniowie potrafig sobie wyobrazié codzienne zycie bez telefonu? Fonoholizm to uzaleznienie
od telefonu, ktére dla miodego czlowieka stajg sig glownym sposobem do komunikowania
si¢, budowania relacji, wyrazania emocji. Niebezpieczenstwo powstaje wtedy, gdy telefon jest
gléwnym oknem na swiat, poza ktorym wszystko inne wydaje si¢ pozbawione wartosci lub
celu.

Poprzez warsztat uczniowie dowiedza sig:

- jak rozsadnie korzystaé z telefonu, by jego uzywanie nie przynosilo mi szkody,
ale bylo pozyteczne?

- ktore potrzeby sa czesto zaspokajane za pomoca telefonu i jak z nimi sobie
poradzi¢ w codziennym Zyciu w inny sposob?

Anonimowo$¢ w sieci

Uczniowie maja czgsto wyobrazenie o Internecie jako miejscu w pelni
anonimowym, w ktorym sg catkowicie bezpieczni. Czgsto z tego powodu
dopuszezajg sig dziatan agresywnych, za ktore w ich odezuciu nie spotka
ich kara.

Z drugiej strony staja si¢ latwym celem dla réznych oszustow internetowych jak
i 0s0b zwiazanych z przestepezoscia, sektami.

Rysunek 11. Zakres szkolenia ,,Anonimowos¢ w sieci”.
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Centrum Dziafari Profilaktycznych
ull. Kosciuszki 39a, 32-020 Wieliczka
tel.ffax: 12 251 61 04
biuro@cdp-szkoleniapl

www.cd p-sakolder ia.pl

Zagrozenia cywilizacyjne

Warsztaty o ryzykach, jakie miosa zz soba nowe technologie.

Nowe formy uralezmien i zagroien

Czesto cos co wezora) bylo mowinka techmicmna, d=is staje sie nicodlgcznym elementerm zycia,
a konsekwencje tego nie zawsze okazuja sie korzysine. Niektdre trendy bardzo negatywnie
wphywaja na jakosc Zycia miedych os0b oraz ich relacje z rdwiesnikami i rodzing.

Z myila o tyzh nowwch zagrozemiach stworzvliSmy pakiet tematyczmy . Fagrodenia
cywilizacyjne™, aby wesprzed vcznidw w amiejtnym korzystaniu 2z nowych techmologii
1 reagowwaniu na nowe niepokojace rjawiska spotecane.

dotyezgey Cvberprzemocy- W

Facebook jest skutecanym  narzedziem  do gromadzeniz  spolecznosci
w rdinych cickasych inicjatywach, rdwniez do tego, by zdobywadé wiedzg,
promowad swojg tworczoéE lub biznes lub podzielié sig doswiadczeniem.

Jednak opricz tego w rekach uernidw stajg sig czgsto ghdwnym lub jedynym
sposobem komunikowania sig ze Swiatem, co wphywa na jakosé realnych
kontaktow ze Swiatem, kbGre stajg sig powierzchowne.

Poprzez warsztat uczniowie dowiedza sig:

- jak rozsadnie korzystad z Facebooka, co wartoScionvego me#na

osiggnat 74 jego pomocs,

- jakie zagroZenia z soba nicsie, jak negatywnie moZe wplynac na ich rozwdj,

- ktdre potrzeby sa czgsto zespoka ane za pomocs, Facebooka i jak z mimi sobie
poradzic w codziennym Fycuw w bardzie) swiadomy sposob?

Zagrozenia cywilizacyjne

Rysunek 12. Zakres szkolenia ,,Zagrozenia cywilizacyjne”.

Co-funded by the
Erasmus+ Programme
of the European Union

63



