
I MINORI E LE NUOVE TECNOLOGIE 



La nostra Scuola ha elaborato un documento

chiamato E-Safety policy il cui scopo è quello di

sensibilizzare docenti, alunni e famiglie all’uso

consapevole delle TIC e della rete, promuovendo

la conoscenza dei diritti ma anche dei doveri

degli utenti, nonché delle numerose situazioni

di rischio online.

http://www.scuolaradice.it

http://www.scuolaradice.it


Questo incontro vuole essere un momento di confronto e

discussione anche sulle dinamiche che potrebbero

instaurarsi fra i pari con l’uso di cellulari e smartphone o

delle chat line o social network più diffusi.



Agenda

1. Che cos’è il e-Safety?

2. Per cosa utilizzate Internet?

3. Rischi per i minori

4. Le regole di base

5. Navigare in sicurezza

6. I Social Network

7. Il Cyberbullismo

8. Generazioni connesse



Che cos’è e-Safety?

Internet e le tecnologie digitali fanno parte ormai della vita quotidiana, non solo scolastica, degli 
studenti e delle studentesse: uno scenario che richiede di dotarsi di strumenti per promuovere un uso 
positivo, ma anche per prevenire, riconoscere, rispondere e gestire eventuali situazioni problematiche. 
La Policy di e-safety (e-policy) è un documento programmatico autoprodotto dalla scuola volto a 
descrivere:

- il proprio approccio alle tematiche legate alle competenze digitali, alla sicurezza online e ad un uso 
positivo delle tecnologie digitali nella didattica,

- le norme comportamentali e le procedure per l’utilizzo delle Tecnologie dell'informazione e della 
comunicazione (ICT) in ambiente scolastico,

- le misure per la prevenzione,

- le misure per la rilevazione e gestione delle problematiche connesse ad un uso non consapevole delle 
tecnologie digitali.



Alzi la mano chi.....

...usa il computer: a lavoro o a casa?

...ha provato a navigare su Internet

...usa Internet per fare una ricerca

...usa Internet per giocare: da soli o con amici in rete?

...usa Internet per chattare: con chi parlate di solito?

...conosce i social network: quali usate e per cosa?

...ha uno smartphone: per cosa lo usate?



Quali sono queste 
nuove 

tecnologie?



1)COMPUTER

2)TABLET

3)SMARTPHONE
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http://www.theregister.co.uk/2005/02/01/psp_1.jpg
http://2143gamesnews.files.wordpress.com/2008/08/iphone.jpg
http://2143gamesnews.files.wordpress.com/2008/08/iphone.jpg


PER COSA USI IL COMPUTER?

1) fare i compiti

2) fare ricerche su internet

3) chattare con gli amici; 

4)visitare social network

5) ascoltare musica

6) ricevere e scrivere e-mail

7) guardare, modificare o pubblicare le foto

ed filmati di amici



E per cosa usi invece il telefonino?

1) chiamare gli amici

2) chiamare a casa

3) mandare i messaggi (sms)

4) scambiare contenuti multimediali (filmati mp3..)

5) produrre contenuti multimediali (foto, filmati)

6) collegarsi a internet col WAP (Wireless Application Protocol)



Per cosa utilizzate Internet?

Mondo di opportunità: 

-COMUNICARE con amici, famiglia, parenti lontani

-CERCARE INFORMAZIONI e IMPARARE

-GIOCARE e DIVERTIRSI

-COMMERCIO ELETTRONICO



Internet e i minori

Internet per i ragazzi ha un’attrazione magnetica, tanto che 
molti genitori spesso si stupiscono (e si preoccupano) del 
tanto tempo passato dai figli davanti allo schermo. 

Il motivo è che la Rete per i ragazzi è un luogo in cui 
incontrarsi, conoscersi e sperimentare.





I nostri Diritti/Doveri nella rete
• di proteggere la tua identità online

• di partecipare, divertirti e trovare tutte le informazioni adeguate
alla tua età e personalità

• di esprimerti liberamente quando sei online sempre nel rispetto
degli altri

• di essere ascoltato e trattato con rispetto

○ Hai il diritto di proteggere tutto ciò che è frutto della tua creatività... 
ovunque, anche nel web!

○ Hai il diritto di essere critico e di mettere in discussione tutto quello che 
leggi o che trovi quando sei online

○ Hai il diritto di utilizzare le Nuove Tecnologie per sviluppare la tua 
personalità e le tue capacità 

○ Hai il diritto di proteggerti da virus e spam



Il galateo di internet….

❑Non pubblicare mai, senza l'esplicito permesso dell'autore, il contenuto di messaggi di posta elettronica
o privati.
❑Non pubblicare foto o filmati altrui;
❑Non pubblicare messaggi stupidi o che semplicemente prendono le parti dell'uno o dell'altro fra i
contendenti in una discussione…

❑non inviare tramite posta elettronica messaggi pubblicitari o comunicazioni che non siano stati
sollecitati in modo esplicito;

❑ non essere intolleranti con chi commette errori sintattici o grammaticali, chi scrive, è comunque tenuto
a migliorare il proprio linguaggio in modo da risultare comprensibile alla collettività;

Netiquette



❑ non usare i caratteri tutti in maiuscolo nel titolo o nel testo dei tuoi messaggi,

nella rete questo comportamento equivale ad "urlare" ed è altamente

disdicevole;

❑ non divagare rispetto all'argomento del newsgroup o della lista di distribuzione;

anche se talvolta questo comportamento è accettato o almeno tollerato

aggiungendo il tag [OT] (cioè Off Topic che significa "fuori argomento")

nell'oggetto del proprio messaggio.



❑ Non violare la sicurezza di archivi e computer della rete; 

❑ Non violare la privacy di altri utenti della rete, leggendo o intercettando la posta elettronica loro

destinata o violando i loro account; 

❑ Non compromettere il funzionamento della rete e degli apparecchi che la costituiscono con 

programmi (virus, trojan horses, ecc.) costruiti appositamente; costituiscono dei veri e propri

crimini elettronici e come tali sono punibili dalla legge;



Rischi per i minori

Contenuto inappropriato

• Pornografico

• Violento, autodistruttivo 

• Inesatto o estremo 

Contatti indesiderati

• Adescamento online a scopo sessuale

• Cyber bullismo

Pubblicità

• Confusione contenuti/pubblicità

• Richieste di informazioni personali



Come prevenire i rischi?

EDUCA I TUOI FIGLI ALL’USO DEL WEB

Sarebbe sbagliato vedere solo i pericoli di Internet e ignorarne le 
grandi potenzialità per i tuoi figli.

Molto meglio ascoltare e fare da guida. 

• Esplora il Web insieme a loro fin da piccoli e stabilisci delle regole 
chiare per l'utilizzo di Internet

• Utilizza strumenti di controllo

• Valuta i contenuti (attendibilità di un sito)

• Denuncia siti inappropriati alla Polizia Postale e delle 
Comunicazioni.



Le regole base
Internet è un affare di famiglia



Proviamo insieme ad 

elaborare una mini guida 

da seguire per non cadere 

nelle rete!



CONSIGLI AI GENITORI PER UN USO 
RESPONSABILE DI INTERNET A CASA

❑ Posizionate il computer in salone o in una
stanza accessibile a tutta la famiglia;

❑ Evitate di lasciare le e-mail o file personali sui
computer di uso comune;

❑ Concordate con vostro figlio le regole: quando
si può usare internet e per quanto tempo...

❑ Inserite nel computer i filtri di protezione:
prevenite lo spam, i pop-up pubblicitari,
l’accesso a siti pornografici;



○ Aumentate il filtro del “parental control” attraverso la
sezione sicurezza in internet dal pannello di controllo;

○ Mostratevi coinvolti: chiedete a vostro figlio di mostrarvi
come funziona internet e come viene usato per scaricare
e caricare compiti, lezioni, materiali didattici e per
comunicare con l'insegnante;

○ Incoraggiate le attività on-line di alta qualità: ricercare
informazioni scientifiche, ricercare nuovi amici nel
mondo;



Il browser e la casella di posta elettronica

Navigare in sicurezza



L’importanza della password

Aiuta i tuoi figli a creare una password complessa, sicura ed efficace:

• Ha una lunghezza di almeno 8 caratteri.

• Include lettere maiuscole, minuscole, numeri e simboli.

• Viene cambiata con cadenza almeno semestrale.

• Deve essere sensibilmente diversa dalla precedente.

Accorgimenti:

• sconsigliamo lo scambio di dati e password tra alunni.

• usiamo una password diversa per ogni sistema.

• non utilizziamo come password parole presenti sul dizionario.



Proteggi i tuoi dati

La password è la via d'accesso personale al computer, la porta 

principale per accedere a tutti i dati (dati personali, file, foto, video 

privati).



Non comunicare dati personali (Privacy)

Dareste il vostro numero di telefono ad uno sconosciuto 
per strada?

Quando condividete informazioni su Internet (anche attraverso 
immagini e video), ricordati che li stai dando a degli sconosciuti. 

IMPORTANTE:

•Cancellate e-mail che chiedono informazioni personali (nome e 
cognome, età, indirizzo di casa, numero di telefono, nome e 
indirizzo della scuola).

•Fate sempre attenzione alle informazioni che condividi e con 
chi lo fate.

•Chiedete sempre a mamma e papà prima di compilare moduli 
su Internet.





Non dimenticare di SEGNALARE!











A cosa stare 

attenti:

•notifiche da mittenti 

sconosciuti

•richieste di amicizia da 

mittenti sconosciuti

•informazioni personali 

condivise con gli altri 

utenti (amici e non)

Come 

difendersi:

•accettiamo l’amicizia 

solo da persone 

conosciute

•monitoriamo il tagging 

e nel caso rimuoviamo i 

contenuti 

•impostiamo la  

privacy



Social Network



Social Network

Sempre più minori utilizzano i siti di socializzazione in 
rete, spesso senza essere consapevoli dei potenziali 
rischi legati al loro uso.

Nasce quindi la necessità di garantire maggiore tutela ai 
giovani utenti.



Social Network

Aiuta i tuoi figli ad usare i siti di social network nel modo più 
sicuro. Molti ragazzi utilizzano siti di social networking destinati a 
loro, come ad esempio Webkinz o Club Penguin, oppure siti 
destinati agli adulti, come YouTube, Flickr, Twitter, Facebook e altri. 

Spiega a tuo figlio che cosa viene reso pubblico o meno nei vari 
social network e come configurare correttamente le impostazioni 
della privacy. 

Troppe informazioni possono rendere i ragazzi 
vulnerabili a cyberbulli, adescatori, pedofili o truffatori.





Cyberbullismo e 
altri fenomeni a 
rischio



Cyberbullismo

È definito come attività di aggressione gratuita
attraverso strumenti telematici o in Rete.

È la traslazione nel mondo virtuale della manifestazione 
del "bullismo" ossia il fenomeno delle prepotenze in 
contesto di gruppo.

Si può manifestare con comportamento maleducato, 
prevaricatore, minaccioso, insultante, ricattatorio. Si avvale 
anche dell’anonimato, consentito dalla Rete.



Aiuta i tuoi figli a difendersi

La comunicazione con i tuoi figli è un presupposto 
fondamentale per capire se qualcosa non va e prevenire 
eventuali problemi. 

Presta attenzione alle informazioni identificabili inserite nel 
profilo dei tuoi figli. 

Se riscontri una situazione a rischio segnala il cyberbullo e il 
suo comportamento al sito che utilizza. 



Consigliare ai tuoi figli di

Consentire e inviare richieste di amicizia solo a persone 
conosciute realmente.

Impostare correttamente la privacy delle informazioni personali 
(scuola, cellulare, indirizzo, etc.).

Creare le liste di amici per poter far leggere i propri post alle 
persone corrette.







Pornografia

I siti di contenuti sessualmente espliciti sono moltissimi e 
gratuiti, per i ragazzi è facilissimo accedervi. 

Proprio i temi che più li imbarazzano come la sessualità, 
sono quelli su cui cercano maggiori risposte, ma online 
possono trovare immagini e video in grado di turbarli 
profondamente. 



Sexting… cos’è?!

Il sexting è considerato una vera e propria moda fra i 
giovani.

Consiste nello scambio di foto e video a sfondo sessuale, 
spesso realizzate con il cellulare, e/o nella pubblicazione 
tramite via telematica, come chat, social network e Internet in 
generale.

Spesso tali immagini, anche se inviate ad una stretta cerchia 
di persone, si diffondono in modo incontrollabile e 
possono creare seri problemi alla persona ritratta nelle 
foto/video.





F
I
S
H
I
N
G

si intende una tipologia di truffe 

informatiche effettuate tramite 

web per mezzo del quale un 

aggressore, può ingannare la 

vittima convincendola a fornire 

informazioni personali sensibili, 

senza che lo stesso sia 

consapevole del danno 

perpetuato a sue spese.
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G
R
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O
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I
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Adescamento di un minore in Internet 

tramite tecniche di manipolazione 

psicologica volte a superarne le 

resistenze e a ottenerne la fiducia 

per abusarne sessualmente.



P
R
I
V
A
C
Y

riservatezzao privatezza, indica 

- nel lessico giuridico-legale  

il diritto alla riservatezza della 

vita privata di una persona.



Aiuto

• Chi ti può difendere ?

• Il tuo cervello

• La tecnologia 

• A chi chiedere aiuto ?

• Ai tuoi genitori, ai tuoi insegnanti
• Sapranno capire se c’è un pericolo serio

• Alle associazioni a protezione dei minori

• Alla Polizia Postale e delle comunicazioni
• 113 o 114 Emergenza Infanzia

• www.commissariatodips.it



Dobbiamo sempre fare delle scelte giuste e sapere che cosa fare 
quando non siamo felici perchè è successo qualcosa e questo lo 
dobbiamo dire anche ai nostri ragazzi.



Ricordiamoci… ci sono molti altri modi per 
divertirsi!



Dal 1° luglio 2016 prosegue il Progetto “Generazioni 

Connesse” (SIC ITALY III) con una nuova edizione, co-finanziata dalla 

Commissione Europea nell’ambito del programma “Connecting Europe 

Facility” (CEF), programma attraverso il quale la Commissione 

promuove strategie finalizzate a rendere Internet un luogo più sicuro 

per gli utenti più giovani, promuovendone un uso positivo e 

consapevole.

https://www.generazioniconnesse.it/site/it/home-page/

https://www.generazioniconnesse.it/site/it/home-page/



