
Lažno predstavljanje na 
internetu



Uvod 
- Krađa identiteta poprimila je nove razmjere 

u današnjem, digitalnom svijetu. 

- U novije vrijeme se puno jednostavnije lažno 

predstaviti i iskorištavati žrtve nego što je to 

bilo prije.

- Uzroke, posljedice i načine zaštite od 

manipulacije lažnih predstavljača ćemo 

objasniti u nastavku.   



Što je lažno predstavljanje?

- Phishing ili lažno predstavljanje je oblik prevare 
u kome napadač pokušava dobiti privatne 
osobne podatke, podatke za prijavu (koris. ime, 
zaporka) ili podatke o kreditnoj kartici, 
predstavljajući se kao neka druga osoba.

- Kreiranje lažnih profila na društvenim mrežama 
s ciljem obmane drugih korisnika je drugi oblik 
lažnog predstavljanja na internetu.



Zašto se ljudi lažno predstavljaju?

Postoji mnogo razloga zbog kojih se ljudi lažno predstavljaju na internetu:

- Ljudi lažnim predstavljanjem mogu jednostavno manipulirati osobama 

koje nisu informirane

- Na internetu se teže razotkriva ako se netko lažno predstavlja 

- Lažno predstavljanje se može koristiti za razne prevare u kojima su žrtve 

pojedinci ili ponekad čak i tvrtke



- Lažno predstavljanje je u koristi samo onima koji se lažno predstavljaju, 

međutim žrtve lažnog predstavljanja se moraju snositi sa raznim 

posljedicama koje slijede.



Koje su posljedice na žrtve lažnog 
predstavljanja ? 
- Posljedice uspješnog predstavljanja često ne završavaju dobro. Osoba koja se 
lažno predstavlja može na razne načine iskorištavati žrtvu:

- Krađom žrtvinog novca preko lažnih internetskih 
transakcija

- Krađa povljerljivih informacija

- Manipulacija žrtve da počini zločin u napadačevu korist

- Psihološko osakaćivanje žrtve zbog prevare i iskorištavanja



- Školski primjer pedofilije putem interneta pomoću lažnog profila.   



Segmenti napada na žrtvu koristeći se 
lažnim socijalnim identitetom
Većina je napada koji koriste lažni socialni identitet podijeljena na 4 segmenta:

1. Sakupljanje informacija o žrtvi

2. Uspostavljanje veze sa žrtvom

3. pristupanje žrtvi 

4. realizacija napada



Uloga online programa u lažnom 
predstavljanju na internetu

- Za razliku od čovjeka, koji ovakav napad mora obaviti manualno, program ga 

može obaviti automatski te ući u kontakt sa puno više ljudi od jednom.

- Vrlo često online programi šalju lažne obavijesti sa uvjerljivim tekstom koji 

nas navodi da odamo svoje osobne informacije u zamjenu za npr. pristup 

stranici ili savjet…  



Kako izbjeći kređu identiteta?

- Intelove statistike otkrivaju da skoro 97% ljudi nije uspjelo identificirati lažne   

poruke

- Glavni savjet za sprječavanje uspješnih pokušaja krađe identiteta je 

obrazovanje o njemu



Savjeti za izbjegavanje krađe identiteta 

- Paziti na lažne e-poruke

- Izbjegavati kliktati na veze i privitke

- Paziti na web lokacije za krađu identiteta

- Izbjegavanje slanja osobnih podataka

- Provjeriti sumnjive zahtjeve

- Koristiti jake lozinke



Hvala na pažnji!
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